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RESUMO

DETECCAO DE INTRUSOES ATRAVES DA SELECAO DINAMICA DE
CLASSIFICADOR BASEADA EM REDES DE CONSELHOS

AUTOR: SILVIO E. QUINCOZES
ORIENTADOR: CARLOS RANIERY P. DOS SANTOS
CO-ORIENTADOR: RAUL CERETTA NUNES

Sistemas Detectores de Intrusdo sdo comumente usados para analisar as informagdes
disponiveis em redes de computadores e sistemas computacionais. Por meio do uso de técnicas,
tais como a classificacdo de dados, € possivel a identificacdo de atividades maliciosas. Todavia,
o uso de tal técnica apresenta um desafio que consiste na escolha do classificador ideal frente a
multiplas possibilidades de ataques. Trabalhos existentes tentam mitigar esse problema com o
emprego de multiplos classificadores, contudo, essa abordagem pode apresentar classificadores
com resultados conflitantes, onde € necessdria a selecdo do qual classificador deve-se confiar.
Ademais, existem casos onde a fonte analisada por um detector nao traz informacdes suficientes
para uma decisdo precisa, possibilitando que até mesmo o melhor classificador seja incapaz
de alcancar uma acurdcia satisfatoria. O objetivo deste trabalho consiste na proposta de uma
arquitetura de deteccdo de intrusdes através da selecdo dinamica de classificadores, onde €
explorada a consulta a conselheiros de forma a correlacionar multiplas e heterogéneas fontes de
dados. Os resultados preliminares revelam que a arquitetura € promissora, resolvendo conflitos
e aumentando a acurdcia na detec¢@o de intrusoes.

Palavras-chave: Sistema de Detec¢do de Intrusdes. Anélise de Fontes Heterogéneas de Dados.
Classificacao de Dados. selecdao Dinamica de Classificador. Rede de Conselhos.



ABSTRACT

INTRUSION DETECTION THROUGH THE DYNAMIC CLASSIFIER SELECTION
BASED ON COUNSELORS NETWORK

AUTHOR: SILVIO E. QUINCOZES
ADVISOR: CARLOS RANIERY P. DOS SANTOS
COADVISOR: RAUL CERETTA NUNES

Intrusion Detection Systems are common used for information analysis, that are col-
lected from computer networks and computer systems. Through the use of techniques such
as data classification, it is possible to identify malicious activities. However, the use of such
technique presents a challenge that consists of choosing the ideal classifier against multiple
possibilities of attacks. Existing efforts try to mitigate this problem with the use of multiple
classifiers, however, this approach often introduces conflicts in decision making. In addition,
there are cases where a source analyzed by a detector does not provide sufficient information
for a precise decision. The objective of this work is the creation of an intrusion detection archi-
tecture through the dynamic selection of classifiers in council networks, where it is explored the
consultation of counselors who analyzes multiple and heterogeneous data sources. Preliminary
results show that the architecture is promising, resolving conflicts and increasing security in
intrusion detection.

Keywords: Intrusion Detetion System. Heterogeneous Data Source Analysis. Data Classifica-
tion. Dynamic Classifier Selection. Council Network.
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1 INTRODUCAO

Sistemas Detectores de Intrusdes (IDS) tém por finalidade identificar a¢des oriundas
de atacantes que possam ameacar redes de computadores ou sistemas computacionais. Para
tanto, os seus motores de detec¢do costumam aplicar métodos que possibilitam a andlise de
dados, a fim de identificar caracteristicas que compde perfis tipicos de ataques. Uma das ca-
tegorias de algoritmos com esse propdsito consiste na classificagdo de dados, a qual visa a
constru¢cdo de modelos, baseados em conjuntos de assinaturas, a fim de classificar as amostras
desconhecidas de acordo com a similaridade de suas caracteristicas (FAY YAD; PIATETSKY-
SHAPIRO; SMYTH, 1996a; FARID; HARBI; RAHMAN, 2010; ELEKAR; WAGHMARE;
PRIYADARSHI, 2015).

A classifica¢do de dados pode ser implementada por diferentes algoritmos classificado-
res, onde cada um deles possui seus proprios critérios e particularidades para a classificacdo de
amostras. Uma das consequéncias dessa diversidade de implementagdes consiste no problema
da escolha do algoritmo ideal para a classificacdo de cada tipo de dados. No contexto da de-
teccdo de intrusdes, um dos grandes desafios no uso de técnicas de classificacdo consiste na
escolha do classificador mais promissor para cada um dos multiplos tipos de ataques.

A constru¢do de um classificador monolitico! o qual seria capaz de cobrir todas as va-
riedades de dados ndo ¢é viavel (NGAI; XIU; CHAU, 2009; ELEKAR; WAGHMARE; PRIYA-
DARSHI, 2015). Portanto, na literatura, diversos classificadores existentes vém sendo utili-
zados isoladamente. No entanto, estudos apontam que o classificador que apresenta melhor
desempenho na identificagdo de algumas classes de ataques (e.g, feardrop), muitas vezes, se
apresenta inapropriado para outras (e.g., back ddos). Por conseguinte, a confiabilidade do re-
sultado final € comprometida (AZIZ et al., 2013; BRITTO; SABOURIN; OLIVEIRA, 2014).

Atualmente, existem algumas solugdes baseadas em multiplos classificadores, visando
solucionar o problema da escolha do classificador ideal (SABOURIN et al., 1993). Uma aborda-
gem bastante utilizada consiste na combinagado de classificadores, de forma a ampliar a acuricia
dos resultados (KEVRIC; JUKIC; SUBASI, 2017). Todavia, apesar das melhorias apresenta-
das, esse tipo de abordagem possui limitagdes, tais como a escolha da melhor combinacgdo de
classificadores (TORRES-PEREIRA et al., 2014).

Uma interessante alternativa encontrada para a mitigacao desse tipo de problema con-

! Classficador monolitico seria uma implementagio onde todos os algoritmos classificadores seriam unificados
em um Unico algoritmo final.
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siste na constru¢do de mecanismos que permitam a escolha do melhor classificador para cada
cendrio, de forma dinamica. Nesse contexto, diferentes métodos foram propostos na literatura
(KURZYNSKI et al., 2010; AZIZ et al., 2013). Contudo, as abordagens existentes apresentam
limita¢Ges em cendrios onde mdltiplos classificadores, avaliados com alta acurécia, apresentam
resultados divergentes para as amostras desconhecidas (MI; SIMA, 2016). Além disso, esse
tipo de abordagem ndo garante a escolha, de maneira confidvel, de classificadores em cendrios
onde a fonte de dados analisada nio possui todas as informacdes necessdrias para o devido
treinamento dos classificadores (KEVRIC; JUKIC; SUBASI, 2017). Uma das possiveis solu-
cOes para esses casos consiste na correlacdo de dados entre multiplas e heterogéneas fontes

(BRITTO; SABOURIN; OLIVEIRA, 2014).

1.1 PROBLEMA DE PESQUISA ESTUDADO

Atacantes exploram novas possibilidades de ataques constantemente, tornando necessa-
rio que os sistemas detectores de intrusdes tenham a robustez e flexibilidade necessaria para
identificar padrdes de ataques ao observar multiplas e heterogéneas fontes de dados. Com isso,
se faz necessdrio o estudo de novos métodos que possibilitem o aprendizado de detectores e
troca de conhecimento entre eles.

A mineragdo de dados, especialmente, oferece um significativo suporte aos IDS. Entre-
tanto, existem questdes em aberto que necessitam ser abordadas para que os resultados finais
das classificacdes alcancem uma maior confiabilidade. Assim, especialmente, o problema da
classificacdo dinamica de classificadores frente a multiplas possibilidades de ataques requer
boas solugdes. Portanto, em um cendrio ideal, os sensores dispostos em diferentes fontes de da-
dos capturam as informagdes que permitem uma andlise mais ampla e uma contribui¢do mutua

através da troca de conhecimento entre detectores que analisam tais fontes.

1.2 OBIJETIVO

Este trabalho tem por objetivo propor uma arquitetura para deteccdo de intrusdes por
meio da selecdo dindmica do algoritmo mais promissor para tipo de amostra a ser analisada, de
acordo com a similaridade entre essas amostras e as assinaturas de perfis de ataques conhecidos.
Desse modo, um conjunto de classificadores tem seu desempenho medido a partir de assinatu-

ras conhecidas, identificando-se qual deles possui maior aptiddo a classificacdo das amostras
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desconhecidas similares.

A selecdo dinamica de classificadores proposta tem sua confiabilidade avaliada em tempo
de execugdo. Portanto, em situacdes onde classificadores apresentam resultados conflitantes ou
de baixa confiabilidade, os detectores podem recorrer aos conselhos originados a partir das
andlises de outros detectores.

A troca de conselhos acontece, tipicamente, entre detectores que observam diferentes
conjuntos de dados. Tais conjuntos podem conter informagdes capturadas a partir de multiplas e
heterogéneas fontes. Assim, uma rede heterogénea de detectores conselheiros é composta, com
propdsito de cooperacao mutua. Com isso, a arquitetura permite o aprendizado de novos perfis

de ataques com base em sugestdes provindas de andlises de diferentes tipos de informacdes.

1.2.1 Objetivos Especificos

A partir do objetivo geral, apresentado anteriormente, as contribui¢des da presente pro-

posta podem ser elencadas através dos seguintes objetivos especificos.
a) Propor um método de escolha dinamica de classificadores;

b) Propor uma rede de detectores conselheiros, permitindo a troca cooperativa de conselhos

entre detectores;

¢) Propor uma arquitetura para a escolha dinamica de classificadores tolerante a conflitos,

por meio da redes de conselheiros proposta.

1.3  ORGANIZACAO DO DOCUMENTO

O restante do documento esta organizado como segue: No Capitulo 2, € apresentada a
fundamentacgdo teérica. Em seguida, apresenta-se a revisdo da literatura, no Capitulo 3, seguida
da arquitetura proposta neste trabalho, no Capitulo 4. O Capitulo 5 apresentada os detalhes de
implementac¢do da arquitetura. Em seguida, o Capitulo 6 discute as experimentagdes realizadas,
bem como seus resultados. Por fim, as conclusdes e trabalhos futuros sdo apresentadas no

Capitulo 7.
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2 FUNDAMENTACAO TEORICA

Este capitulo tem por finalidade estabelecer a discussdo dos principais conhecimentos
abordados no tema deste trabalho, abordando tanto as populares possibilidades de ataques exis-

tentes quanto as técnicas aplicadas a mitigacdo desses ataques.
2.1 ATAQUES E INTRUSOES

Em cendrios reais de redes de computadores e sistemas computacionais, existem multi-
plas maneiras de um atacante atingir uma vitima. Neste Capitulo serdo apresentadas algumas
das principais ameacas. As diferentes classificacdes de ataques e ferramentas utilizadas para sua
execucao serdo apresentadas a seguir. Cada um dos itens discutidos visa gerar um dano especi-
fico ao usudrio ou sistema final. Portanto, a discussao a seguir serd dividida em quatros classes
principais de ataques, as quais sdo definidas com base na forma de execu¢@o e nos respectivos

impactos causados.

2.1.1 Denial-of-Service (DoS)

Ataques de Negacao de Servico, do inglés, Denial-Of-Service (DoS) consistem em uma
grande ameaca a disponibilidade dos servigos prestados pelas suas vitimas, portanto requerem
atenc¢do continua da academia e industria a fim de sua mitigacao (CAMPOS; LIMA, 2012). Tais
ataques atuam esgotando os recursos da vitima, de modo torna-la indisponivel para requisi¢oes
legitimas ou impossibilitar a entrega de um servigo em tempo hébil.

Uma situac@o de negacdo de servi¢o pode ser provocada de diversas maneiras, usual-
mente, visando o congestionamento de rede ou esgotamento de recursos computacionais. O
congestionamento de rede da vitima pode, ainda, ocorrer por meio de ataques de inundagdo
(flooding), ou amplificagdo de pacotes. J4 a sobrecarga de recursos computacionais, pode ser
uma consequéncia de ataques de exploracdo de protocolos ou envio de pacotes malformados.
A Figura 2.1, ilustra a taxonomia de subclasses de DoS baseada no estudo (GUPTA; BADVE,

2017). Esses e outros tipos de ataques serdo detalhados a seguir:

a) Ataques Flooding: envolvem “zumbis” — maquinas controladas por atacantes — que fa-
zem o envio de um largo volume de trafego para a vitima a fim de congestionar a sua rede,

esgotando a largura de banda disponivel com trafego IP. As consequéncias deste ataque
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Figura 2.1: Taxonomia de ataques de Negacdo de Servigo baseda em (GUPTA; BADVE,
2017).

b)

consistem em travamentos, demoras no sistema ou indisponibilidade no provimento de
servigos. Tais ataques podem ser praticados através dos protocolos UDP (User Datagram
Protocol) ou ICMP (Internet Control Message Protocol). Uma das variagdes deste tipo
de ataque consiste no PoD (Ping of Death). Nesse ataque, sdo enviados inimeras requisi-
¢oes malformadas, tipo ICMP Ping, ocasionando-se a negacao do servi¢o no host atacado
(SPECHT; LEE, 2004; SANTOS et al., 2016). Esse ataque ndo costuma funcionar em
maquinas mais modernas. A situac@o de instabilidade se da porque hé estouro de buffer
na mdquina receptora, quando um pacote maior do que o tamanho maximo permitido de
65.535 bytes € recebido (AZEVEDO, 2012; DDOS ATTACK DEFINITIONS — DDOS-
PEDIA, 2018);

Ataques de amplificacdo: sdo aqueles ataques que envolvem o envio de mensagens para
um enderec¢o IP de broadcast ou para muitos destinos, modificando o endereco IP de ori-
gem das requisi¢Oes para o endereco IP da vitima primdria. A consequéncia consiste no

direcionamento das respostas para o alvo do ataque. Quando um endereco de broadcast
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¢ especificado como endereco de destino, os roteadores replicam o pacote e enviam-no
para todos os enderecos IP dentro do seu intervalo. Dessa forma o trafego é amplificado,
reduzindo a largura de banda disponivel da vitima, ou atingindo o seu esgotamento (SPE-
CHT; LEE, 2004; OLIVEIRA ROCHA, 2013). Um exemplo de ataque pertencente a
essa subclasse consiste no Smurf, o qual envolve o envio de pedidos de eco ICMP (ping)
de trafego para o endereco de broadcast de roteadores e outros dispositivos de rede em
grandes redes de computadores com um endere¢o de origem falsificado, onde € inserido
o endereco do alvo. Como o dispositivo que recebe a solicitagcdo de eco ICMP origi-
nal a transmite a todos os outros dispositivos conectados, cada um desses dispositivos
envia uma resposta para o endereco da vitima, gerando uma alta taxa de traifego ICMP,
que pode causar a negacdo de servigo ou instabilidade na a rede de destino (AZEVEDO,

2012; SPECHT; LEE, 2004);

Ataques de exploracao de protocolos: esses ataques se caracterizam por explorar al-
guma caracteristica especifica ou falha de implementacdo de algum protocolo instalado
no sistema da vitima. Os principais ataques por exploracao de protocolos fazem o uso in-
devido de pacotes TCP SYN (Transfer Control Protocol Synchronize) ou de pacotes TCP
PUSH+ACK. O ataque conhecido como Neptune é um exemplo desta categoria. Ele
opera através do envio de diversas requisi¢des do tipo TCP-SYN, com objetivo de inun-
dar o host vitima. Dessa forma, requisi¢cdes validas ndo conseguem obter uma resposta
em tempo habil (AZEVEDO, 2012; SPECHT; LEE, 2004). Outro exemplo consiste no
ataque Back, onde sdo enviadas vdrias requisi¢cdes a um servidor web Apache com di-
versas barras no endereco, por um atacante, tornando o tempo de resposta lento devido a
dificuldade do processo de localizagdo do documento pelo servidor. Em alguns ataques o

nimero de barras pode chegar a 100 (AZEVEDO, 2012);

Ataques de Pacotes Malformados consistem na instru¢do de zumbis a enviarem paco-
tes adulterados para confundir a vitima, resultando no seu travamento. Uma das formas
de executar este ataque consiste no envio de pacotes contendo o mesmo IP como ori-
gem e destino, como € o caso do ataque Local Area Network Denial (Land), em que o
atacante envia pacotes TCP SYN falsificados, onde os IPs e portas origem e destino sdao
idénticos. Quando a méquina de destino tenta responder, ela entra em loop, enviando
respostas, repetidamente, para si mesmo. Isso pode, eventualmente, fazer com que a ma-

quina da vitima falhe (DDOS ATTACK DEFINITIONS — DDOSPEDIA, 2018). Outro
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exemplo desta categoria consiste no ataque Teardrop, o qual consiste na adulteracdo do
campo "offset de fragmento", que indica a posi¢ao inicial, ou deslocamento, dos dados
contidos em um pacote fragmentado relativo aos dados no pacote original. O objetivo
dessa adulteracao consiste em fazer com que a soma do deslocamento e tamanho de um
pacote fragmentado apresentem divergéncia em relagdo ao préximo pacote fragmentado.
Esta acdo resulta na sobreposi¢ao de pacotes, o que impossibilita a vitima de remonta-los,

ocasionando uma situacdo de negacdo de servico (AZEVEDO, 2012).

2.1.2 Remote-To-Local (R2L)

Ataques da classe remoto para local (remote-to-local — R2L) correspondem a situacdes

onde o atacante estabelece conexdo remota com a mdaquina da vitima através da exploracdo

de vulnerabilidades existentes, sem a necessidade de posse de uma conta de usudrio valida.

Portanto, ataques R2L representam um tipo de ameaca onde € possivel o acesso ndo autorizado

a conteddo de terceiros (ZIN et al., 2015). Alguns ataques desta classe, bem como algumas das

ferramentas conhecidas que viabilizam tal ataque sdo listados a seguir:

a)

b)

c)

d)

Netcat: esta ferramenta de ataque R2L exige a infec¢do da vitima com c6digo malicioso a
fim de permitir o acesso do atacante através da porta nimero 53. O programa Netcat fun-
ciona como um backdoor — recurso utilizado por diversos malwares para garantir acesso
remoto ao sistema ou a rede infectada sem nenhum nome de usuério e senha (HOQUE

et al., 2014);

Ntfsdos: o atacante ganha acesso ao console de maquinas WinNT através da execucao
desta ferramenta maliciosa. O programa monta os drivers de discos da mdquina, permi-

tindo o acesso a arquivos confidenciais por parte do atacante (HOQUE et al., 2014);

Phf: o ataque Phf consiste na explora¢do de uma vulnerabilidade existente nas primeiras
versoes do Apache Web. Através desta vulnerabilidade, o atacante é capaz de executar

comandos na maquina da vitima (ZIN et al., 2015);

Spy: o ataque Espido, do inglés, Spy, tem por finalidade a exploracdo de vulnerabilidades
em mdaquinas vitimas a fim de obter o acesso local a esta maquina. Para este fim, o
atacante envia pacotes por meio da rede, através do protocolo TCP e servico telnet (ZIN

et al., 2015);
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e) Imap O ataque Imap € semelhante ao ataque Spy, discutido anteriormente, onde o ata-
cante tem por finalidade o acesso ndo autorizado a mdquina da vitima. Para este fim, o

atacante envia pacotes TCP através do servigo imap4 (ZIN et al., 2015);

f) Warezmaster: tem por finalidade a exploracdo de uma falha de sistema associada ao
protocolo de transferéncia de arquivos (FTP). Este ataque ocorre quando um servidor
FTP d4 a permissdo indevida de escrita a usudrios nio autorizados. Durante a exeucugao
do ataque, o usudrio atacante cria um diretdrio oculto e faz o upload de “wares” — copias

de softwares ilegais — para o servidor (ZIN et al., 2015);

g) Warezclient: este ataque se da como sequéncia do ataque Warezmaster, onde os wares ja
estdo hospedados no servidor FTP atacado. Assim, os usudrios podem fazer o download

desses arquivos de forma a aparentar uma atividade normal (ZIN et al., 2015);

h) Ftp-Write: esse padrio de ataques consiste na exploracio de falhas de configuracdes em
servicos de FTP que ndo necessitam de usudrio e senhas. Uma vez que tal vulnerabilidade
for detectada, o atacante tem a possibilidade de ganhar permissao de escrita de arquivos

no servidor e até mesmo controle remoto da maquina atacada.

2.1.3 User-To-Root (U2R)

Em ataques classificados como “Usudrio para root”, do inglés, User-to-root (U2R),
parte-se da premissa de que o atacante ja possui acesso a uma conta de usudrio normal no
sistema e € capaz de explorar vulnerabilidades para obter acesso de root ao sistema. Os ataques
U2R podem ser originados a partir de varias formas, tais como captura de senha por soft-
ware malicioso, ataques de diciondrio/for¢a bruta ou ainda ataques de engenharia social, onde
o usudrio € induzido a divulgar as suas credenciais de forma implicita ao atacante (REVATHI;

MALATHI, 2014). A seguir, alguns dos ataques desta categoria serdo listados:

a) Buffer Overflow: em traducao livre do inglés, o Estouro de buffer, consiste na copia de
muitos dados em buffer estitico sem verificar se realmente existe espaco em disponivel
para o contetido copiado. Assim, uma vez que o espaco requerido ultrapassa tais limites
disponiveis, ocorre o chamado estouro de buffer. Este é um dos principais ataques U2R

(REVATHI; MALATHI, 2014);
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b) Loadmodule: o ataque loadmodule tem por finalidade o acesso a um shell de root. Este
ataque explora vulnerabilidades no sistema operacional SunOS 4.1 que utiliza o sistema
de janelas Xnews. Devido a um erro de programacdo no médulo loadmodule, é possivel

a obtencao indevida de acessos administrativos (FARIAS, 2011);

c) Ps: os ataques Ps conduzem a uma condi¢do de corrida explordvel nas acdes de um tnico
programa, ou dois ou mais programas em execu¢do simultaneamente. O invasor executa

codigos arbitrarios para acessar privilégios de root (REVATHI; MALATHI, 2014);

d) Xterm: o ataque Xterm explora um estouro de buffer na biblioteca Xaw distribuida no
Redhat Linux e permite que um invasor execute instrucdes arbitrarias com privilégio de

root (FARIAS, 2011);

e) Rootkit: ataques do tipo rootkits visam o comprometimento do kernel na maqgina vitima
a fim de possibilitar o acesso irrestrito a todos recursos do sistema. Assim, o atacante

passa a ter controle sobre o alvo do ataque (RILEY; JIANG; XU, 2008);

f) Perl essa categoria de ataques tem por finalidade a exploragdo de falhas na linguagem
de scripts Pearl. O suidpeal — que consiste em um mddulo da linguagem Perl — contém
um erro de programacdo que permite a qualquer usudrio do sistema o acesso de adminis-
trador (FARIAS, 2011) (JIRAPUMMIN; WATTANAPONGSAKORN; KANTHAMA-
NON, 2002).

2.1.4 Probing

Esta classe de ataques tem por finalidade estabelecer o reconhecimento (Probing) dos fu-
turos alvos, de forma a identificar as vitimas vulneraveis para a execucao de ataques com dano
direto a vitima (JIRAPUMMIN; WATTANAPONGSAKORN; KANTHAMANON, 2002) (PA-
LIWAL; GUPTA, 2012). A seguir, algumas das ferramentas que possibilitam ataques probing

serdao brevemente discutidas:

a) IPSweep: tem por finalidade o reconhecimento de alvos vulnerdveis, arquiteturas de
redes de computadores, através da execucdo de varreduras. Esse € um tipo de ataque
que ndo gera efeitos imediatos contra o alvo, entretanto, ele € capaz de gerar infor-
macOes para futuros ataques (FARIAS, 2011) (JIRAPUMMIN; WATTANAPONGSA-
KORN; KANTHAMANON, 2002);
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b) Mscan: esta categoria de ataques, que também visa o reconhecimento das possiveis viti-
mas, executa consultas em servidores de DNS a fim de localizar vulnerabilidades especi-

ficas nas maquinas com os enderecos IP descobertos a partir desses servidores (FARIAS,

2011);

¢) Nmap: esta ferramenta possibilita a varredura e reconhecimento de maquinas e servicos,
que pode ser utilizada para a finalidade de identificacdo de vulnerabilidades. O princi-
pal objetivo, usualmente, é a descoberta de portas abertas na maquina da vitima. Dessa
forma, é possivel a identificacdo dos servi¢os que estdo atualmente ativos, além de ver-
soes dos softwares presentes. Com isso, o atacante pode aplicar ataques especificos as

vulnerabilidades existentes (FARIAS, 2011) (PALIWAL; GUPTA, 2012);

d) Saint: a ferramentas de rede integradas ao administrador de seguranga, do inglés, Security
Administrator Integrated Network Tools (SAINT) foi desenvolvida para administradores
de rede, sistemas e profissionais da seguranca da informacdo. Entretanto, nas maos de
atacantes, essa ferramenta possibilita a geracao de servigos ativos em maquinas remotas.
Assim como as possibilidades de probbing descritas anteriormente, esta € uma importante

forma de geracdo de informagdo (FARIAS, 2011) (PALIWAL; GUPTA, 2012);

e) Satan: de maneira semelhante a ferramenta discutida anteriormente, a ferramenta de ana-
lise de redes para administradores de seguranca, do inglés, Secutiry Administrator Tool
for Analyzing Networks (Satan), também permite a descoberta de servico e vulnerabi-
lidades que podem vir a tornar-se futuros alvos (FARIAS, 2011) (PALIWAL; GUPTA,
2012).

2.2 DETECCAO DE INTRUSOES

A deteccdo de intrusdes tem como finalidade identificar a presenca de ameagas que
visam atingir redes de computadores ou sistemas computacionais. Para este fim, os sistemas
detectores de intrusdes (Intrusion Detection System - IDS), devem ser implementados de modo
a contemplar as capacidades de ler dados de algum tipo de fonte e processa-los.

Esta Secdo, se concentra nas técnicas computacionais utilizadas para o processamento e
andlise de dados que visam distinguir as condi¢des de ataques das condi¢cdes normais. Dentre
as técnicas existentes, fazem parte do escopo deste trabalho aquelas classificadas como mine-

racdo de dados. Tais técnicas tem por finalidade a identificacdo de padrdes que representam
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informacdes tteis e ndo triviais, a fim de viabilizar a descoberta de conhecimento em banco de
dados (CAMPOS; LIMA, 2012). Assim, no contexto de grandes volumes de dados, busca-se
extrair conhecimentos de alto nivel a partir de dados de baixo nivel (FAY YAD; PIATETSKY-
SHAPIRO; SMYTH, 1996b).

Em geral, a detecc@o de intrusdes através de técnicas de mineracao de dados pode ocor-
rer de duas formas: supervisionada e ndo supervisionada (TAN et al., 2006). A seguir, ambas

serdao discutidas.

2.2.1 Deteccao Supervisionada

A deteccao de intrusdes por meio de aprendizado supervisionado € aplicdvel para ce-
ndrios onde ja existem assinaturas representativas das classes em que os dados pertencerdo. A
classificacdo de dados é uma técnica dessa categoria, pois um conjunto de dados com clas-
ses conhecidas € utilizado para treinamento dos classificadores. Somente apds a construcao
de um modelo de classificacdo € que dados desconhecidos podem ser classificados (FAY YAD;
PIATETSKY-SHAPIRO; SMYTH, 1996b; TAN et al., 2006; SPECHT; LEE, 2004). Alguns

dos populares classificadores existentes na literatura sao apresentados a seguir:

a) K-nearest Neighbours (KNN): Consiste em um classificador que se baseia nas classes de
treinamento para predizer a classe de teste mais proxima para cada amostra. Para tanto,
a distancia entre pontos de treinamento e teste devem ser calculados para definir qual
o “vizinho mais préximo” dentre as amostras pertencentes ao conjunto de treinamento.
Por padrdo, esse célculo se baseia na distancia euclidiana, podendo-se optar por outros

métodos semelhantes (WITTEN et al., 2016);

b) J48: Consiste em uma implementagdo em Java do algoritmo de arvore de decisdo C4.5
(CAMPOS; LIMA, 2012). Este classificador constréi arvores a partir de um conjunto de
dados de treinamento, utilizando o conceito de entropia (LIMA et al., 2012) para predizer

as classes dos objetos a serem classificados (WITTEN et al., 2016);

¢) REPTree: Consiste em um algoritmo de aprendizagem de arvore de decisdo rdpida que
€ baseado no principio de computar o ganho de informag¢do com a utilizagdo do método
de entropia, a fim de minimizar o erro resultante da varincia durante o processo de clas-

sificacdo (WITTEN et al., 2016; WITTEN; MINING, 2005);
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Naive Bayes: Fornece uma abordagem simples, com semantica clara, para representar,
usar e aprender o conhecimento probabilistico. O método € projetado para uso em tarefas

de inducdo supervisionadas e funciona com base no teorema bayesiano (JOHN; LAN-

GLEY, 1995);

NB Tree: Segmenta os dados usando uma arvore de decisdo univariada, tornando a seg-
mentacdo mais facil de entender. Cada folha é um classificador Naive-Bayes, descrito

anteriormente (KOHAVI, 1996);

Random Tree: Constréi uma arvore que considera K atributos escolhidos aleatoriamente
em cada né. Nao executa nenhuma poda — diferentemente do REPTree. Possui também a

op¢do de permitir a estimativa de probabilidades de classe (WITTEN et al., 2016).

2.2.2 Deteccao Nao-Supervisionada

A deteccao de intrusdes supervisionada consiste na identificacdo de anomalias compor-

tamentais. Tais anomalias podem ser identificadas através da criacdo de perfis de ataque e trd-

fego normal, ou ainda, baseando-se em limiares aceitos como normais ou andmalos (BROWN;

STALLINGS, 2017).

A técnica de clusterizagdo, por exemplo, tem por finalidade executar a segregacdo das

amostras em diferentes grupos, ou clusters. Tipicamente, cada um desses agrupamentos, tende

a concentrar amostras de um determinado perfil, como de tipos especificos de ataques. Assim, é

possivel a detec¢do de amostras que representam intrusoes. A seguir serdo listados e discutidos

alguns dos algoritmos de clustering existentes.

a)

b)

K-means: este método objetiva particionar o conjunto total de amostras observdveis em
um numero de grupos previamente especificado. Tal nimero € chamado de k. Durante
o particionamento, cada amostra passa a pertencer ao cluster com centroide - o qual
¢ definido pela amostra média mais préoxima (MACQUEEN et al., 1967). Isso resulta
em uma divisao do espaco de dados em um Diagrama de Voronoi (AURENHAMMER,
1991);

DBSCAN: o algoritmo de clusterizagao espacial baseada em densidade de aplicagdes
com ruido, do inglés, Density-Based Spatial Clustering of Applications with Noise (DBS-
CAN), é um algoritmo de agrupamento de dados proposto por (ESTER et al., 1996). E um
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algoritmo de agrupamento baseado em densidade porque encontra uma série de clusters

a partir da distribuicao de densidade estimada dos nés correspondentes;

c) Farthest First: este algoritmo ¢ um variante do algoritmo K-means, que coloca cada
centro de cluster por sua vez no ponto mais distante dos centros de cluster existentes.

Este ponto deve estar dentro da area de dados (SHARMA; BAJPAI; LITORIYA, 2012).

2.3 DISCUSSAO

Conforme relatado neste Capitulo, existem inumeras formas de danos que podem ser
ocasionados as vitimas por meio de a¢des maliciosas de individuos atacantes. Em cendrios
reais, essa situacdo tem se mostrado preocupante, onde novas ameacgas surgem constantemente.
Tais ameacas visam atingir os todo tipo de recurso, seja ele computacional ou de rede, de forma
a prejudicar o uso e oferta de servicos.

Por outro lado, existem também intimeras técnicas que podem ser utilizadas, aprimora-
das e combinadas a fim de mitigar as ameagas conhecidas, através de andlises supervisionadas,
e também aquelas que ainda ndo se tem conhecimento, através de andlises ndo supervisionadas.

Portanto, o uso do melhor conjunto de técnicas para cada cendrio ¢ um desafio que
motiva esforcos de pesquisas por parte da academia e também da industria, devido a criticidade

dos impactos apresentados por meio dessas ameacas.
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3 TRABALHOS RELACIONADOS

Neste capitulo serdo discutidos os trabalhos relacionados. Primeiramente, serd discutido
o estado da arte em arquiteturas que analisam tnicas fontes, as quais incluem o uso de selecao
dindmica de classificadores. Em seguida, estudos que exploram arquiteturas colaborativas serao

discutidos.

3.1 ANALISE DE FONTES HOMOGENEAS

Uma das técnicas comumente utilizadas na andlise de fontes homogéneas para a detec-
cdo de intrusdes consiste na classificagao de dados. Por meio da classificagdo € possivel a predi-
cdo de ameacgas com base em assinaturas conhecidas. Entretanto, um dos principais desafios na
utilizagdo desta técnica consiste na escolha do método de classificacdo mais apropriado frente a
multiplas possibilidades de ameacas. A implementacdo de um classificador monolitico capaz de
abranger todas as variagdes de dados ndo € vidavel (BRITTO; SABOURIN; OLIVEIRA, 2014).
Além disso, estudos demonstram que sistemas que fazem o uso de multiplos classificadores ten-
dem a apresentar resultados superiores (AZIZ et al., 2013; KEVRIC; JUKIC; SUBASI, 2017).
Portanto, esta Secdo discute solu¢des propostas, a fim de definir o estado da arte na sele¢ao
dindmica de classificadores em fontes de dados homogéneos.

Em (SABOURIN et al., 1993), uma das abordagens pioneiras na selecdo dinamica de
classificadores € introduzida. Tal abordagem consiste em um método de ranqueamento de clas-
sificadores baseado na corretude de seus resultados, a qual € estimada a partir de parte da base
de treinamento. Uma versdo simplificada desse trabalho é proposta em (WOODS et al., 1997),
onde os classificadores sd@o ranqueados com base em sua acurdcia na classificacdo das amostras
vizinhas conhecidas. Entretanto, em ambas as abordagens, existe um problema em comum: o
classificador selecionado pode apresentar bom desempenho para amostras vizinhas e ainda fa-
lhar para a amostra desconhecida. Todavia, tal técnica ndo considera o uso de multiplas fontes,
nem mesmo um critério para solugc@o de conflitos eventualmente apresentados por classificado-
res de mesma posicao no ranking.

No trabalho de (KURZYNSKI et al., 2010), os classificadores sdo avaliados de duas
formas. A primeira delas define a competéncia de cada classificador com base no suporte que o

mesmo da para a classe correta de cada amostra de validac@o. A segunda, por sua vez, se d4 de
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acordo com a probabilidade de classificacdo correta de uma amostra desconhecida, calculada
a partir do resultado médio de suporte dado para uma dada classe. Portanto, através dessas
metodologias, pode-se estimar o melhor classificador para a classificagdo de uma determinada
classe. Contudo, em cendrios reais, ataques de multiplas classes podem ocorrer, tornando esse
Processo oneroso.

Em (MI; SIMA, 2016) é proposto um método de selecdo de classificadores baseado em
clustering e média ponderada. Com isso, € possivel medir o desempenho de cada classificador
para cada cluster formado a partir de uma base de amostras conhecidas. Entdo, o classificador
com melhor desempenho médio e o classificador com melhor desempenho para o cluster vizinho
mais proximo da amostra desconhecida sdo selecionados para classificd-la. Dentre os dois
classificadores selecionados, o que apresentar maior confiabilidade, através de uma matriz de
confusdo de resultados, deve tomar a decisdo final. Todavia, nesse cendrio, conflitos podem
ocorrer em ambas as sele¢des. Ainda, um terceiro conflito pode ocorrer na comparacdo de
confiabilidade.

O trabalho de (BARBARA et al., 2001) propde um Método de Andlise e Mineracdo de
Dados de Auditoria (ADAM), onde a anomalia a detec¢do ndo supervisionada € seguida pela
deteccao supervisionada. ADAM usa uma combinacao de regras de associacdo e um método de
classificacdo para detectar ataques. Primeiramente, o modelo de deteccao de anomalia que usa
a mineracdo de regras de associacao localiza conexdes de trafego suspeitas e passa as conexdes
ao modelo de detec¢cdo que € baseado em classificagdo. Em seguida, esse modelo classifica as
conexdes suspeitas como normais (alarme falso do modelo de detec¢do de anomalia), conexdes
de ataques conhecidos e conexdes de ataque desconhecidas. No método ADAM, as conexdes
que nao podem ser confiadamente classificadas como normais ou ataques conhecidos sao clas-
sificadas como ataques desconhecidos. No entanto, o nimero de alarmes falsos esta propenso a
ser alto, devido a decisdo que € tomada em casos de baixa confiabilidade.

O trabalho de (REHAK et al., 2009) propde um framework distribuido para otimizar
comportamentos de sistemas detectores de intrusdes homogéneos. Os detectores sdo testados
isoladamente por meio de injecdo local de eventos vindos de uma base de ataques conhecida a
fim de determinar sua especialidade. Além disso, cada né detector pode comparar feedbacks de
outros nds a fim de tomar conhecimento da respectiva especialidade. Desse modo, a acuricia
tende a ser acrescida. Todavia, cendrios onde multiplos IDS especialistas apresentam resultados

conflitantes ndo sao tratados.
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As abordagens hibridas paralelas utilizam um modelo de deteccdo de anomalia, de ma-
neira nao supervisionada, e um modelo de detec¢ao de perfis de ataques, de maneira supervisio-
nada. O trabalho (DEPREN et al., 2005) sugere um sistema inteligente de detecc¢ao de intrusdao
hibrida que consiste em um modelo de deteccao de anomalia, um modelo de deteccdo de perfis
de ataques e um sistema de suporte a decis@o. Assim, os autores implementaram o modelo
de deteccdao de anomalia com um mapa de auto-organizacdao e o modelo de detec¢do de uso
indevido com uma arvore de decisdao. Cada modelo foi treinado de forma independente e, em
seguida, o sistema de suporte a decisdo simplesmente combina os resultados de classificacdo de
ambos os modelos. Entretanto, fontes heterogéneas ndo sao exploradas.

Em (KIM; LEE; KIM, 2014) é proposto um novo método de detec¢do de intrusao hibrida
que integra hierarquicamente um modelo de detec¢do supervisionado e um modelo de detec¢do
de anomalia (ndo supervisionado) em uma estrutura de decomposi¢do. Primeiramente, um mo-
delo de deteccdo de supervisionado € construido com base no algoritmo de arvore de decisao
C4.5 e, em seguida, os dados de treinamento normais sdo decompostos em subconjuntos me-
nores usando o modelo. Assim, varios modelos maquina de vetor de suporte (SVM) de uma
classe sao criados para os subconjuntos decompostos. Como resultado, cada modelo de detec-
cdo de anomalia ndo usa apenas indiretamente a informacao de ataque conhecida, mas também
constroi os perfis do comportamento normal. Entretanto, tal método ndo explora a correlagao
de fontes heterogéneas.

O trabalho de (FUNG; ZHU, 2016) propde a colaboragdo de detectores de intrusdes, 0s
quais sao implantados em diferentes subredes. Desse modo, cada detector é capaz de executar
suas proprias andlises e também consultar resultados de outros detectores que possuam diferen-
tes especialidades ou bases de conhecimento. Entretanto, todos os IDS da rede analisam fontes
homogéneas e os resultados sdo redundantes do ponto de vista global.

Portanto, os trabalhos apresentados nesta se¢do apresentam importantes evolucds em
relac@o ao uso de um unico classificador. Entretanto, a resolu¢ao de conflitos permanece desa-
fiadora. Ademais, a possibilidade da ocorréncia de falsos positivos ou negativos é proporcional
a relevancia da fonte de dados analisada. Assim, a analise de uma unica fonte ndo € suficiente

para a deteccdo de todos os tipos de ataques existentes.
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3.2 ANALISE DE FONTES HETEROGENEAS

Atualmente, um massivo volume de informagdes € gerado por diferentes fontes. Muitas
vezes, tais dados sao ricos em informagdes que podem ser utilizadas para deteccdo de situacdes
andmalas, tais como intrusdes. Todavia, muitos detectores analisam somente dados coletados
a partir de uma unica fonte. A interconexdo e colaboragdo entre sistemas que fazem andlise
de multiplas e heterogéneas fontes ainda € pouco explorada (ZUECH et al., 2015). Esta Se-
cdo tem por finalidade discutir o estado da arte da cooperagdo entre detectores de intrusoes,
especialmente, onde multiplas e heterogéneas fontes sdo observadas.

Em (HWANG:; LIU; CHEN, 2004), uma arquitetura para correlacio de alertas heterogé-
neos € proposta, de modo que um Sistema de Deteccdo de Anomalias (ADS) € implementado a
fim de analisar eventos e estatisticas de trafego, para que anomalias recorrentes tenham suas as-
sinaturas registradas. Com base nas assinaturas geradas pelo ADS, o detector Snort (ROESCH
et al., 1999) € reconfigurado, possibilitando a deteccao de padrdes previamente desconhecidos.
Entretanto, as assinaturas geradas estdo propensas a serem falsos positivos, comprometendo a
confiabilidade do detector. Essa limita¢do poderia ser mitigada por meio da consulta um detec-
tor especialista, por exemplo.

Em (GANAME et al., 2008), eventos syslog sao correlacionados com alertas gerados
pelo Snort (ROESCH et al., 1999). Tal correlacdo se da baseada no contexto em que eventos
e alertas sdo gerados, o qual é definido por meio de uma janela de tempo. Assim, registros
com sequéncias predefinidas, vindas de ambas as fontes, permitem a deteccdo de ataques mais
complexos, que possuem multiplas etapas. Todavia, segundo (ZUECH et al., 2015), a estrutura
original da arquitetura é propensa a negacdo de servico e tem problemas de desempenho em sua
versdo distribuida.

O trabalho de (MARCHAL et al., 2014) propde uma arquitetura para detec¢do de intru-
soes através da correlacdo de multiplas e heterogéneas fontes (HTTP, DNS, IP flow, etc.) com
base em seus enderecos de IPs. Solugdes existentes de Big Data s@o aplicadas a fim de prover
escalabilidade. Todavia, a tomada final de decisdo com base nos dados correlacionados depende
da definicdo de regras. Assim, a eficiéncia da arquitetura depende do nivel de conhecimento de
um administrador especialista.

Em (CHEN; LAI; YOUNG, 2016) sao analisados logs nos formatos Netflow e Syslog,

a fim de identificar padrdes sequenciais para um mesmo endereco de IP. Essa abordagem tem
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por finalidade detectar ataques que sdo aplicados por meio de multiplas etapas, onde acdes
maliciosas podem ser identificadas em diferentes momentos. Um exemplo desse tipo de ana-
lise se d4 através da correlacao de logs de erros de autenticacdo com logs de falha ao tentar
acesso ao usudrio root do sistema operacional. Todavia, o administrador de rede deve fazer o
monitoramento e tomar medidas de preven¢do. Portanto, esse tipo de abordagem apresenta a
mesma limitacdo discutida anteriormente: a forte dependéncia da agdo humana para tomada de

decisoes.

3.3 DISCUSSAO

A selecdo dinamica de classificadores resolve, parcialmente, o problema da escolha do
melhor classificador para cada contexto. Entretanto, ainda existem limita¢des que necessitam
ser melhores abordadas, tais como a resolugao de conflitos entre classificadores. Além disso,
existe a caréncia de trabalhos que permitam a colaboracdo de detectores que analisam diferentes
tipos de fontes de dados. Esse tipo de colaboracdo pode alavancar a confiabilidade dos resulta-
dos dos detectores. Desse modo, a ado¢@o de conceitos de arquiteturas colaborativas aplicada
a selecao dinamica de classificadores € vista como uma solucdo para aumentar a confiabilidade
no resultado final do detector, resolvendo os conflitos existentes. Todavia, tal unido de conceitos
ainda nao foi explorada na literatura.

A Tabela 3.1 sumariza a andlise dos trabalhos discutidos anteriormente. Na coluna Co-
orrelacdo, foram destacados os trabalhos que possuem algum tipo de coorelacdo de fontes
heterogéneas de dados. Além disso, a metodologia de cada um dos trabalhos € mencionada na

coluna Metodologia.
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Tabela 3.1: Sumarizacao dos trabalhos relacionados apresentados anteriormente.

Referéncia Coorelacao Metodogoliga
(SABOURIN et al., 1993) Nenhuma Ranqueamento de Classificadores
(WOODS et al., 1997) Nenhuma Ranqueamento de Classificadores
(BARBARA et al., 2001) Nenhuma Geragdo de Assinatuas e Classificagdo
(HWANG; LIU; CHEN, 2004) Sim Reconfiguragdo de IDS Baseado em ADS
(DEPREN et al., 2005) Nenhuma Arvores de Decisdo
(GANAME et al., 2008) Sim Correlacao de Eventos com IDS Snort
(REHAK et al., 2009) Nenhuma Descentralizacdo de Deteccao
(KURZYNSKI et al., 2010) Nenhuma | Sele¢do de Classificador por Probabilidade
(KIM; LEE; KIM, 2014) Nenhuma Maiquina de Vetor de Suporte (SVM)
(MARCHAL et al., 2014) Sim Baseada na Defini¢ao de Regras
(MI; SIMA, 2016) Nenhuma Selecao de Classificador via Clustering
(CHEN; LAI; YOUNG, 2016) Sim Andlise de Eventos Sequénciais
(FUNG; ZHU, 2016) Nenhuma | Reconfiguracdo de IDS Baseado em ADS
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4 ARQUITETURA PROPOSTA

Atualmente, a deteccao de intrusdes é uma drea que deve evoluir constantemente a fim de
acompanhar as inovacdes em ataques praticados por usudrios maliciosos. Nesse contexto, con-
forme abordado no Capitulo 3, existem esforcos de pesquisa que buscam refinar o processo de
classificacdo e amostras desconhecidas. Trabalhos nessa linha visam selecionar dinamicamente
o classificador mais promissor para a andlise de cada tipo de perfil de ameacas. Entretanto, por
mais sofisticado que sejam os algoritmos de classificacdo, o resultado final sempre ird depender
da qualidade dos dados em que se estd analisando.

Existe, portanto, uma outra linha de pesquisa que concentra-se na andlise de dados pro-
vindos de multiplas e heterogéneas fontes de dados. Esse tipo de abordagem amplia a quanti-
dade de caracteristicas em que se € possivel a andlise em prol da detec¢do de intrusdes. Todavia,
as solugdes existentes na literatura, que sdo capazes de efetuar a andlise de multiplas fontes de
dados, carecem de um método de decisdo onde seja possivel identificar quais das fontes ana-
lisadas apresenta maior confiabilidade. Consequentemente, a taxa de alarmes falsos tende a
aumentar, diminuindo a acuracia dos resultados.

O objetivo da arquitetura proposta neste Capitulo consiste em estabelecer um método
que aumente a precisao dos resultados através da sele¢ao dinamica de classificadores e da troca
de conselhos entre detectores que analisam fontes de dados heterogéneos. Com isso, resultados
provindos da andlise de diferentes fontes sdo confrontados com base na acuricia do algoritmo
classificador com melhor desempenho para a respectiva fonte. Por fim, detectores que apre-
sentam confiabilidades superiores podem prestar conselhos aos detectores que analisam fontes
mais pobres em informacdes sobre intrusdes. Cabe ainda ressaltar que as questdes relacionadas
ao desempenho computacional e escalabilidade ndo fazem parte do escopo deste trabalho, os

quais serdo tratados em trabalhos futuros.

4.1 VISAO GERAL

A arquitetura proposta tem como propdsito permitir a extracdo e andlise de features a
partir de qualquer tipo de fonte de dados, através de técnicas supervisionadas (classifica¢do) e
nao-supervisionadas (clustering) de mineracao de dados. Essas features consistem em atributos,

como contagens de nimeros de pacotes enviados por meio de um host, ou contagem de eventos
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de um determinado tipo. A Figura 4.1 ilustra a visdo geral da arquitetura.

.

Fonte 1 Fonte 2 Fonte N
1 l
v

EXTRATORES

DETECTORES

Repositorio de Assinaturas

Figura 4.1: Visdo geral da arquitetura proposta.

Inicialmente, os componentes extratores fazem a captura dos dados brutos a partir da
fonte em que sdo designados a analisar (1). Uma vez capturados, tais dados passam por um
processo de transformacgdo, onde informagdes podem ser agregadas ou sumarizadas de modo a
gerar um conjunto de features. Cada uma dessas features representa um tipo de informacao, que
foi transformada e estd pronta para ser consumida pelos detectores. Portanto, tais informagodes
transformadas sdo persistidas, temporariamente, no repositorio de amostras desconhecidas
(2).

Os motores de deteccio, também referidos como detectores, sdo notificados, por meio
do componente observador, sempre que novos dados sdo persistidos no repositorio de amos-
tras desconhecidas (4). Para este fim, esse componente faz consultas periddicas a tal reposité-

rio (3), viabilizando a sincronizacdo de amostras coletadas pelos extratores com os detectores
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que as consomem. Uma vez notificados, os detectores recuperam as novas amostras (5) e
iniciam o processo andlise dessas.

A andlise executada pelos detectores consiste, basicamente, na aplicacao técnicas e mi-
neracdo de dados, por meio de algoritmos classificadores e de clustering. Nesse contexto, um
conjunto de classificadores € avaliado através da classificacdo das assinaturas conhecidas mais
similares a amostra desconhecida, as quais sao recuperadas do repositério de assinaturas (6).
Tal similaridade é medida através de um algoritmo de clustering, portanto, amostras pertencen-
tes a um mesmo cluster sdo consideradas similares. Assim, € possivel a selecdo dindmica do
classificador mais promissor para a cada perfil de amostras.

Por fim, a principal contribui¢do da arquitetura proposta se dd na introdugdo da possi-
bilidade de troca de conselhos (7), onde, os detectores cooperam entre si, através da consulta
aos resultados correlacionados, oriundos das analises de outras fontes. Desse modo, detectores
conselheiros podem sugerir resultados que aumentam a confiabilidade e solucionam conflitos
que ocorrem em detectores solicitantes. Tais aconselhamentos podem originar novas assinatu-
ras, que as quais sdo armazenadas no Repositdrio de Assinaturas (8), permitindo o constante
aprendizado e evolugdo da capacidade de detec¢ao dos detectores.

A seguir, na Se¢do 4.2, os demais detalhes de cada um dos componentes e repositorios

da arquitetura serdo detalhados.

4.2 COMPONENTE EXTRATOR

O componente extrator tem por finalidade a extracdo de informacdes a partir de fon-
tes de dados brutos a fim de executar a transformacao dos mesmos, de modo a gerar features
representativas que permitam o estabelecimento de perfis de amostras. Uma feature pode ser
representada de maneira descritiva, como o protocolo utilizado em uma conexdo, ou quantita-
tiva, como o nimero de bytes transferidos nesta conexao. Uma amostra, por sua vez, consiste
em um conjunto de features.

Uma vez que o componente extrator conclui o processo de transformacdo, o mesmo
deve persistir as amostras geradas no repositorio de amostras desconhecidas. Neste contexto,
existem diferentes fontes de dados ricos em informacdes sobre o estado das redes de computa-
dores e sistemas computacionais. Assim, ¢ importante que a heterogeneidade de informagdes
seja suportada para que a capacidade de deteccao seja potencializada. Portanto, as informacdes

sdo armazenadas no formato JavaScript Object Notation (JSON), o qual unifica informagdes
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provindas de diferentes tipos de fontes que sdo capturadas em diferentes formatos.
A Figura 4.2 ilustra o processo de extracao de informagdes a partir de fontes heterogé-

neas, seguido pela transformacao e persisténcia.

syslog
e pcap Transformagao

o

Figura 4.2: Componente Extrator de Informacgdes.

Persisténcia

Tipicamente, os perfis de ataques sdo observados nas fontes de dados que sdo afetadas
pela acdo dos atacantes. Por esse motivo, a definicdo de quais fontes que devem ser analisadas
deve levar em conta o propdsito de cada detec¢do. Ataques que esgotam recursos de rede, por
exemplo, podem ser observados através da captura e andlise de pacotes, a partir do formato
network capture (pcap). Existem ataques, entretanto, que sdo perceptiveis através da andlise
de logs, como aqueles recuperados através do padriao syslog. De modo geral, a arquitetura
proposta suporta a andlise de qualquer tipo de informacgdo desde que a extragdo de informacdes
seja devidamente implementada.

Portanto, o componente extrator é o principal responsdvel pelo suporte a heteroge-
neidade de fontes analisadas. Uma vez que a transformacao de dados € concluida, estes sdo
persistidos no repositorio de amostras desconhecidas. Tal repositério serd discutido a seguir,

na Secdo 4.3.

4.3 REPOSITORIO DE AMOSTRAS DESCONHECIDAS

Esse repositdrio funciona como balanceador de carga, onde as amostras desconhecidas,
coletada pelos extratores, sio armazenadas, temporariamente, e aguardam a andlise por meio
dos respectivos motores de deteccao. Sendo assim, a escalabilidade da solug¢do proposta de-
pende do modo em que as informagdes sdo armazenadas e recuperadas, pois em cendrios onde
grandes volumes de dados sdo processados, gargalos no armazenamento podem comprometer a
arquitetura.

Conforme mencionado anteriormente, na Se¢do 4.2, as informagdes sdo armazenadas
nos repositdrios de persisténcia no formato JSON. A utilizacdo deste formato possibilita que

todas as amostras sejam persistidas e fornecidas com interoperabilidade para os demais com-
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ponentes da arquitetura, responsaveis pela andlise de dados. Ademais, mdltiplas subdivisdes
podem existir, de forma a segmentar a persisténcia de acordo com cada perfil amostral ou fonte

de dados que originaram tais amostras.

4.4 REPOSITORIO DE ASSINATURAS:

Na pratica, assinaturas e amostras possuem a mesma estrutura, exceto pelo fato de que
uma assinatura deve possuir um campo adicional, o qual demarca a qual classificacdo pertence
a amostra assinada. Portanto, toda amostra pode ser transformada em uma assinatura, apds ser
processada e devidamente classificada. Todavia, o propoésito de utilizagdo de uma assinatura se
difere do propésito de consumo de amostras. Uma vez que as assinaturas ja possuem classes
definidas, as mesmas sdo usadas para o treinamento e validacdo de classificadores que visam a
classificagao de amostras desconhecidas similares.

Portanto, inicialmente, este repositdrio deve ser pré-carregado a fim de permitir o trei-
namento de classificadores e também a avaliacdo dos mesmos. Essa carga inicial pode ser feita
através de uma base de assinaturas existente na literatura, tal como o dataset KDD CUP 99’
(CUP, 1999). Além disso, novas classificacdes de amostras desconhecidas podem alimentar a
base de assinaturas em tempo de execu¢do, de forma a permitir que novos perfis de ataques

descobertos sejam mapeados e sirvam como modelo para a detec¢do de ameacas similares.

4.5 MOTORES DE DETECCAO

Uma vez que multiplas e heterogéneas fontes de informacdes sdo suportadas na extracao
de features, tais informagdes devem ser analisadas, isoladamente, de acordo com seu propdsito,
a fim de possibilitar a detec¢do de intrusdes. A arquitetura proposta suporta a execugdo de
multiplos motores de detec¢ao em simultaneo, os quais devem ser ajustados de acordo com o
propoésito de suas andlises. Alguns dos ajustes basicos consistem na especificacdo das fontes
e selecdo de um conjunto de features a serem analisadas pelo detector. Portanto, a recupera-
¢do de informagdes, a partir do repositorio de amostras desconhecidas ¢ do repositorio de
assinaturas, se da através de referéncias a segmentos especificos do repositdrio.

Assim, os motores de deteccao acessam tais amostras desconhecidas e, apds a andlise,
armazenam o resultado final como assinatura, podendo-se emitir, neste instante, um alerta para

o administrador do sistema. Basicamente, existem trés etapas fundamentais: Filtragem de Fea-
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tures, Clusterizacdo de Assinaturas e Selecao de Classificadores. Adicionalmente, uma quarta
etapa € introduzida: consulta a uma rede de detectores conselheiros.

A consulta a rede de conselhos tem como finalidade possibilitar a obten¢do de conselhos
provindos de detectores conselheiros que analisam fontes heterogéneas a fonte analisada pelo
motor que efetuar a solicitacdo. Um conselho pode ser solicitado de forma a resolver conflitos
entre classificadores especialistas, ou ainda, aumentar a confiabilidade das andlises que nao
possuem resultados suficientemente confidveis.

A seguir, tais etapas serdo apresentadas.

4.5.1 Filtragem de Features

As diferentes fontes de dados que podem ser exploradas pelos coletores de amostras
produzem uma série de informacdes que podem ou ndo ser significativas para o propdsito de
andlise, o qual é definido de acordo com as configuragdes do respectivo motor de deteccio.
Portanto, os motores de deteccao devem ser capazes de executar filtros a fim de consumir os

subconjuntos de features que melhor representam os perfis das ameagas alvos da detecc¢ao.

Features Representativas por Ataque
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Figura 4.3: Tlustracao hipotética de features relevantes para ataques especificos.

A Figura 4.3 ilustra uma situagdo hipotética, onde as features F1, F2 e F4 sofrem alte-
racdes em um cendrio demarcado entre os instantes 3 a 6, na barra horizontal inferior da figura.
Nesta anomalia, as demais features permanecem com os seus comportamentos padroes, sem
apresentar distor¢des. Em um segundo momento, as features F3 e F5 apresentam valores and-
malos. Tais deformidades comportamentais, em cendrios reais, podem representar tipos espe-

cificos de ataques. Assim, € possivel definir quais features devem ser levadas em consideragao
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para cada tipo de andlise.

Portanto, dado que em cendrios reais existem inimeros perfis de ameagas, a selecao
das features representativas para cada perfil é um aspecto importante a ser considerado. Tal
importancia se justifica porque a selecdo de features apresenta impacto direto nos resultados
da andlise, uma vez que a andlise de features irrelevantes pode confundir ou prejudicar tais
resultados. Além disso, a selecdo de features evita o uso de recursos computacionais de forma
desnecessdria e contribui para a redu¢do do trafego de informacdes na rede.

A definicdo do conjunto de features ideal para cada perfil de ataque consiste em um
desafio para os detectores de intrusdes. Portanto, a utiliza¢do da arquitetura proposta permite
que o os motores de detec¢io sejam configurados de forma personalizada para cada objetivo de
andlise. Nao faz parte do escopo deste trabalho a andlise de relevancia de features. Todavia,
recomenda-se o uso de métodos baseados em entropia® para esta finalidade, tal como ¢ feito
em (OLUSOLA; OLADELE; ABOSEDE, 2010). Uma vez devidamente definido, o filtro de

features deve ser aplicado tanto para as assinaturas quanto para as amostras desconhecidas.

4.5.2 Clusterizacdo de Assinaturas

O processo de clusterizacdo tem por finalidade efetuar o agrupamento de assinaturas
de acordo com a similaridade de seus perfis. Cada um desses agrupamentos tende a reunir
tipos de ataques de classes iguais ou semelhantes. Assim, para que acontega a clusterizagao, as
assinaturas de ataques das classes que estdo de acordo com o propdsito do motor de detec¢ao
sdo recuperadas do componente de persisténcia. Portanto, um algoritmo de clustering deve ser
aplicado a fim de efetua a geracdo de agrupamentos de assinaturas de acordo com a similaridade
de suas features. Tal agrupamento pode ocorrer por meio do algoritmo K-Means, por exemplo.

E importante observar que o modelo de clusters passa por transformacdes de acordo com
aevolucdo da base de assinaturas. Desse modo, uma amostra que € assinalada a um cluster, pode
ser assinalada a outro agrupamento no futuro. Isso ocorre porque a base de assinaturas utilizadas
para treinamento e avaliacdo € constantemente atualizada de forma a permitir o aprimoramento
dos motores de deteccao.

Dado que as andlises de amostras desconhecidas gerardo assinaturas, as quais sao per-

sistidas no repositorio de assinaturas, novas amostras passarao a ser centroides dos respectivos

2 Entropia é uma técnica utilizada para determinar o quio informativo uma feature de entrada especifica é sobre
o0 a classe de saida para um subconjunto de amostras (OLUSOLA; OLADELE; ABOSEDE, 2010).
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clusters. Com isso, os motores de deteccdo sdo especializados conforme o seu uso. Essa espe-
cializacdo pode acarretar na escolha dindmica de um novo classificador nas situacdes em que
as novas assinaturas interferem na medi¢ao da acurécia dos classificadores. A sele¢do dinamica

de classificadores serd abordada a seguir.

4.5.3 Selecao Dinamica de Classificador

Uma vez que as amostras desconhecidas sdo devidamente filtradas e recuperadas, o
motor de deteccao deve selecionar um de seus classificadores para efetuar a classificacdo e,
portanto, a detecc@o de intrusdes. Dentre os classificadores implementados em um motor de
deteccao, deve-se escolher aquele que apresenta melhores resultados para o cluster de amostras
com centroide mais proximo da amostra desconhecida. Entende-se por centroide o ponto que
representa o centro de um agrupamento de amostras. Para tanto, € calculada a distancia eucli-
diana entre a amostra desconhecida e os centroides de cada um dos clusters gerados durante o
processo de Clusterizacdo, o qual foi descrito anteriormente. As Figura 4.4(a) e 4.4(b) ilustram

esse procedimento, onde o centroide mais préximo define a qual cluster a amostra pertence.

(a) Clusterizagc@o de assinaturas e mensuracdo da (b) Identificacdo do cluster com centroide mais
distancia euclidiana dos centroides em relagcdo a proximo da amostra desconhecida.
amostra desconhecida.

87% - Ibk

97% - 148

77% - AD Tree
62% - ADABost

»
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o,
64% - Naive Bayes 97% Q

84% - NBTree
81% - RepTree

(c) Avaliagdo dos classificadores para as assinatu- (d) Classificagdo da amostra desconhecida por
ras contidas no cluster selecionado e selecdo do me- meio do melhor classificador, selecionado anterior-
lhor deles. mente.

Figura 4.4: Selecdo dinamica do classificador mais promissor para detec¢do de amostras
desconhecidas.
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Tendo conhecimento do cluster ao qual a amostra desconhecida é pertencente, gera-se
uma suspeita de que tal amostra pertence a um determinado perfil, o qual € correspondente
a este cluster. De modo a validar essa suspeita, deve-se selecionar o classificador com maior
acurdcia durante a avaliacdo das assinaturas pertencentes a tal cluster, a fim de efetuar a classifi-
cacdo dessa amostra desconhecida. Esse processo se chama Selecao Dinamica de Classificador.
Dizemos que a escolha € dinamica porque depende de um processo de avaliacao que pode ge-
rar resultados dindmicos de acordo com a base de treinamento e avaliacdo, que, por sua vez, é
constantemente incrementada.

Neste momento, parte das assinaturas deste agrupamento sao utilizadas para o treina-
mento dos classificadores. As demais assinaturas, que ndo fazem parte do subconjunto de trei-
namento, sio utilizadas para a avaliacdo desses classificadores. Assim, as assinaturas que fazem
parte do conjunto de avaliacdo sdo transformadas em amostras, removendo-se a informagao de
sua classe de origem, e enviadas para a classificacdo por cada um dos classificadores configura-
dos.

Desse modo, € possivel a mensuracao do desempenho de cada um dos classificadores
frente a cada perfil de assinaturas. Por fim, com base nessa mensuracao, € possivel a selecao do
classificador mais promissor para a anélise do perfil amostral associado a amostra desconhecida.
A Figura 4.4(c) representa esse processo, onde, hipoteticamente, o classificador J48 apresenta
melhor resultado e portanto € o escolhido para efetuar a classificacdo da amostra desconhecida,
como ilustra a Figura 4.4(d).

Com isso, quando novas amostras desconhecidas sdo coletadas, € possivel a selecdo
dindmica do classificador mais promissor para sua andlise, de acordo com sua respectiva simi-
laridade com os perfis conhecidos.

Um dos problemas pertinentes na literatura consiste na escolha dinamica entre classifi-
cadores que apresentam acurdcia muito proxima ou igual. Nesse caso, ambos os classificadores
que apresentaram melhor desempenho sao escolhidos para a avaliacdo da amostra desconhe-
cida. Entretanto, se houver divergéncia nos resultados das classificacdes destes, € necessdria a
tomada de decisdo de qual desses classificadores deve-se confiar o resultado final.

Este trabalho mitiga este problema através da proposta de um sistema de consultas a
conselheiros. Um conselheiro consiste em um outro motor de deteccdo, o qual analisa fontes
diferentes, mas ainda com o propdsito de deteccdo dos mesmos tipos de ataques. A consulta a

rede de conselhos também € uma forma de aumentar a confiabilidade em uma decisdao naqueles
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casos em que a acurdcia do melhor classificador ainda € considerada baixa, com base em um

limiar. Essa nova abordagem é apresentada na Secao 4.6.

4.6 REDES DE CONSELHOS

AMOSTRA DESCONHECIDA

Motor de Deteccdao Motor de Deteccdo

ClassificadorA  Classificador B Conselhos el
ATAQUE NORMAL NORMAL
85,99% 85,99% 94,12%

Repositorio de
Assinaturas

(a) Solicitagdo de conselho ocasionada por conflito entre classificadores de bom desempenho,
selecionados dinamicamente.

AMOSTRA DESCONHECIDA

Motor de Deteccdo Motor de Deteccdo

Classificador C Conselhos Classificador D
ATAQUE NORMAL
50,99% 89,12%

-

Repositério de
Assinaturas

(b) Solicitacao de conselho ocasionada baixa confiabilidade no resultado do classificador seleci-
onado dinamicamente.

Figura 4.5: Cendrios que requerem troca de conselhos.

Uma vez que a arquitetura permite a analise de multiplas e heterogéneas fontes de dados,

a colaboragdo entre motores de deteccao almeja aumentar a acuricia na deteccdo de ataques que
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sdo invisiveis ou confusos por um detector que analisa uma tnica fonte. Assim, a arquitetura
proposta introduz o conceito de rede de detectores conselheiros. Tal rede de conselhos tem
por finalidade a troca mutua de conhecimento entre diferentes motores de deteccdo. Com isso,
a decisao final é empoderada e conflitos sdo resolvidos. As Figuras 4.5 (a) e (b) ilustram duas
situacdes onde um motor de detec¢do conselheiro deve ser requisitado para, respectivamente,
resolver problemas de conflitos entre classificadores e solucionar o problema da insuficiéncia

de informagdes provindas da fonte analisada pelo detector solicitante.

4.6.1 Definicao de Conselheiros

Conselhos consistem em requisi¢Oes feitas a partir de um motor de detec¢ao para um ou
mais motores que t€ém mesmo propodsito, ou seja, que t€m a finalidade de detectar as mesmas
classes de ataques. A diferenga bésica entre um detector que faz a requisicao e o conselheiro,
que atende a esta, consiste nas suas configuracdes de entrada. Tais configura¢des variam no
que diz respeito a fonte de dados e conjunto de features analisadas a partir dessa fonte. Com
isso, todo detector que solicita conselhos, pode também prestar conselhos aos demais detecto-
res. Portanto, conselheiro é a denominagdo que se d4 para um motor de detec¢do qualquer, no
momento em que ele é requisitado por outro motor para responder a uma consulta baseada em
suas proprias andlises.

Dado que a troca de conselhos acontece entre detectores que analisam fontes de dados
distintas e heterog€neas, muitas vezes, nao existem features em comum que possam servir de
parametro para correlacdo entre as andlises de diferentes detectores. Portanto, a abordagem
de redes de conselhos proposta se baseia na timestamp (marca temporal, em inglés). Assim,
detectores trocam conselhos com base nas andlises que acontecem em simultaneo nos diferentes
motores. Portanto, as requisicoes devem conter sempre a timestamp da andlise em que se quer
consultar o resultado.

Supondo que um detector que analisa trafego de rede buscando por ataques de negacao
de servigo, do tipo flooding (inundacdo), apresenta conflitos entre seus classificadores durante
a classificagdo de uma determinada amostra. Tal detector pode consultar um outro que esta
configurado para analisar os logs a nivel de aplicagdo. Neste cendrio, o detector que analisa
logs de aplicagdes € o conselheiro, que por sua vez, responde com os resultados das andlises no
momento relacionado a timestamp enviada pelo detector requisitante. Em um outro momento,

os papéis podem se inverter, onde o detector que faz a andlise de logs de aplicagdes podera
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requisitar conselhos ao detector que faz a andlise de trafego de rede, constituindo-se assim uma
rede de troca mutua de conselhos.

Junto a resposta a uma requisi¢do, o detector que exerce funcdo de conselheiro deve
informar a acurdcia obtida durante a validag¢do do classificador responsédvel pelo resultado da
andlise que originou tal conselho. Desse modo, o detector que solicita o conselho é capaz de
avaliar, de forma automatica, a necessidade de uma nova consulta a um outro conselheiro. No
pior caso, quando ndo existem outros conselheiros e a acurécia do classificador solicitante €
duvidosa, isto €, fora dos intervalos definidos como aceitaveis, um alerta deve ser emitido ao
administrador do sistema. Ambas as possibilidades discutidas anteriormente podem ser confi-
guradas para cada detector, através da definicao de limiares e seus respectivos gatilhos a fim de
efetuar o disparo de acdes quando estes forem atingidos. As configuracdes de detectores serao
discutidas na Secdo 4.6.2.

O impacto da abordagem de troca de conselhos vai além do aumento da confiabilidade
na decisdo de uma andlise ou da solu¢do de conflitos no momento em que eles acontecem. As
decisdes tomadas com base em conselhos originam novas assinaturas, que até o momento da
consulta ao conselheiro eram amostras desconhecidas. Assim, em futuras andlises de amostras
com perfis semelhantes a estas, o detector que solicitou o conselho estard habilitado a agir
imediatamente, sem a necessidade de uma nova consulta. Por esse motivo, pode-se afirmar que
a arquitetura proposta permite o aprendizado por parte dos motores de deteccdo. Com isso,
novos padrdes de ataques poderdo ser mapeados e poderdo ser detectados sempre que novas
assinaturas inseridas no repositdrio de assinaturas, situado no componente de persisténcia, como

discutido anteriormente.

4.6.2 Parametros de Detectores

A abordagem de conselhos traz uma série de possibilidades que mitigam a necessidade
da acdo humana em casos onde um detector ndo é suficiente por si s6 para gerar resultados
conclusivos em relacdo a andlise de determinadas amostras desconhecidas. Por esse motivo,
€ necessdrio que alguns parametros sejam configurados, evitando que a¢des indesejadas sejam
tomadas, como o aceite de conselhos com baixa confiabilidade, por exemplo. A seguir, as

possibilidades de configuracdes serdo discutidas.

e Acuricia Local Minima Aceitavel (ALMC): este parimetro define qual é o minimo de

acurdcia que um classificador deve apresentar durante a fase de validacdo para que sua
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andlise seja considerada suficientemente aceitdvel para a tomada de decisdes para aquele
perfil de amostras que fazem parte do agrupamento avaliado. Quando o ALMC nio é
alcancado por nenhum classificador, um conselho devera ser solicitado no momento em

que uma amostra desconhecida similar ao perfil do a grupamento for analisada.

Acuracia Minima Aceitavel do Conselheiro (AMAC): este parametro define qual € a
acuricia minima para que um conselho seja considerado como decisdo final para uma ana-
lise. Uma vez que a acurécia alcancgada pelo melhor classificador do detector conselheiro
for inferior a AMAC definida no detector autor da requisi¢do, uma entre as seguintes
acoes deve ser tomada: (i) um novo conselheiro deve ser consultado se disponivel, (ii) um
alerta serd emitido para que um administrador tome a decisdo final ou (iii) o classificador
com maior acurdcia tomara a decisio final, seja este classificador pertencente ao detector
local ou ao detector conselheiro. Tais agdes podem ser configuradas em simultdneos, em

ordem de prioridade a ser definida no momento da configuracao.

Acuracia Minima Conflitante (AMC): este parametro define qual é a acurdcia minima
que um classificador deve ter sobre os demais classificadores para que seus resultados
ndo sejam confrontados com os resultados dos demais. Uma vez que existem multiplos
classificadores com a acuracia dentro do limiar definido, todos eles devem executar a
classificagao da amostra desconhecida e, em caso de resultados controversos, um conse-

lho deve ser solicitado.

Habilitar Multipla Escolha: quando este parametro for definido como verdadeiro, o li-
miar AMC deve ser considerado. Assim, todos os classificadores com acuracia dentro do
limiar estabelecido serdo selecionados para a classificacdo da amostra desconhecida. A
decisdo final serd tomada com base na votacdo ponderada entre os classificadores seleci-
onados, onde o peso do voto é proporcional a acuricia individual de cada classificador.
Caso desabilitada, o os conflitos descritos no item anterior podem ocorrer ¢ devem ser

resolvidos conforme a recomendagao dada.

Nuamero de Clusters: este parametro, também conhecido como K, define o nimero de
agrupamentos de assinaturas que serdo gerados durante a execucao do algoritmo de clus-
tering. Em outras palavras, esse nimero representa a quantidade de perfis que serdo defi-
nidos por este algoritmo. Assim, o ideal é que a definicdo de K seja baseada no nimero

de perfis de assinaturas utilizadas na fase de treinamento e avaliagdo de classificadores,
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as quais devem também fazer parte do propdsito de detec¢do do motor de detec¢ao. Tal
propésito pode ser amplo ou especifico, de acordo com as necessidades de detec¢do. Um
detector especializado em ataques de negacao de servigo, por exemplo, deve ter o nimero
de subclasses deste ataque, acrescidos de uma unidade, como pardmetro para a defini¢dao
de K. O motivo pelo qual uma unidade deve ser acrescida é para que seja reservado um

perfil para amostras do tipo normal, que ndo representa nenhuma subclasse de ataque.

Conjunto de Classificadores: dentre os classificadores implementados, disponiveis para
a classificacdo das amostras desconhecidas, o administrador tem a possibilidade de op-
tar por quais desses que serdo aplicados para cada detector. A razdo para esta escolha
pode ser, por exemplo, a customizagdo de recursos computacionais ou de tempo. Com
a especificagdo dos classificadores que fardo parte da escolha dinamica, € possivel evitar
a avaliacdo e treinamento de classificadores que apresentam, historicamente, resultados

inferiores aos demais, por exemplo.

Algoritmo de Clustering: a fim de executar o agrupamento de amostras baseando-se em
sua similaridade, uma técnica de mineracao de dados chamada clusterizagdo (clustering)
deve ser aplicada. Dentre os algoritmos existentes, deve-se selecionar aquele que me-
lhor se adequa as necessidades do contexto em que o detector e encontra. Exemplos de

algoritmos sao: Canopy, Cobweb, FarthestFirst e K-means (SHARMA; JOSHI, 2015).

Métrica de Avaliacao de Classificadores: a fim de avaliar o desempenho dos classifi-
cadores, existem quatro varidveis basicas que podem ser analisadas: o nimero de Verda-
deiro Positivos (VP), Verdadeiros Negativos (VN), Falsos Positivos (FP) e Falsos Negati-
vos (FN). Sugere-se que a métrica utilizada para a avaliacdo dos classificadores em cada
cluster de assinaturas e, consequentemente, a selecao do melhor classificador para a clas-
sificacdo de uma amostra desconhecida, seja baseada na acurdcia alcancada no momento
da validacdo, pois leva em conta os acertos, independentemente se foi um verdadeiro
positivo ou verdadeiro negativo, conforme a Equacdo 4.1. Entretanto, existem outras
métricas, tais como a sensibilidade, também chamada de taxa de verdadeiros positivos,
ilustrada na Equacdo 4.2 e especificidade, também conhecida como taxa de verdadeiros

negativos, ilustrada na Equacdo 4.3 (FAWCETT, 2006).

VP+VN
VP+VN+FN+ FP




Equacao 4.1: cdlculo da acuricia.

VP
VP+ FN

Equagdo 4.2: célculo da sensibilidade.

VN
VN + FP

Equagdo 4.3: célculo da especificidade.

47
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5 IMPLEMENTACAO

A fim de validar de forma prética a arquitetura proposta, um prototipo foi implementado
utilizando-se a linguagem de programacdo Java e a ferramenta de armazenamento de dados
online, em tempo real, Firebase Realtime Database’. Os detalhes do desenvolvimento de cada

um dos componentes serd apresentado a seguir, neste Capitulo.

—amostras —

(((y

Firebase —
|

alertas

l

conselhos

assinaturas / amostras

Motor de Deteccao

Administrador

Figura 5.1: Visdo geral da implementagdo da arquitetura proposta.

Conforme ilustra a Figura 5.1, a implementacdo descrita neste capitulo é composta de
trés extratores que coletam amostras e as persistem no Repositério de Amostras hospedado na
ferramenta Firebase. Esta ferramenta fornece a possibilidade da implementacdo de listeners
de eventos os quais sdo implementados nos motores de deteccdo e funcionam como observa-
dores. Dessa forma, cada um dos motores de detec¢do possui a implementagdo que recebe os

respectivos dados necessarios para a sua andlise interna.

5.1 EXTRATORES

Conforme descrito no Capitulo 4, a arquitetura proposta tem como objetivo habilitar a

andlise de multiplas e heterogéneas fontes. Assim, na implementacao apresentada neste capi-

3 https://firebase.google.com/docs/database/?hl=pt-br
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tulo, serdo considerados os dados provindos de trés extratores, cada um deles provendo dados

de uma fonte distinta. Tais extratores serdo discutidos a seguir:

5.1.1 Extratores de Trafego de Rede

Dois dos extratores implementados tem por finalidade a captura de pacotes de rede. Um
deles, o Extrator 1, visa a extracdo de features de conexdes computadas a partir de uma janela
de dois segundos, como taxas de pacotes com erro. O Extrator 2, por sua vez, analisa 0 mesmo
tipo de fonte, mas com a finalidade de extrair features basicas de conexdo, tais como o protocolo
utilizado para a comunicagao.

As Tabelas 5.1 e 5.2, listam as features coletadas pelo Extrator 1, onde, respectivamente,
a primeira representa as informagdes baseadas em conexdes que possuem o mesmo host da
conexdo atual, enquanto a segunda representa as taxas relativas as conexdes para 0 mesmo
servigco que a conexao atual. A Tabela 5.3, lista as features bésicas de conexdes TCP individuais,
coletadas pelo Extrator 2. Tais conjuntos de features, assim como os demais apresentados neste

capitulo, baseiam-se no conjunto de dados (dataset) da KDDCup99 (CUP, 1999).

Tabela 5.1: Features baseadas em conexdes para o mesmo host.

Feature Descricdo
Contagem Quantidade de conexdes para o mesmo host.
Taxa de Erros SYN Porcentagem de conexdes que possuem erros “SYN”.
Taxa de Erros REJ Porcentagem de conexdes que possuem erros “REJ”.
Taxa de Mesmo Servigo Porcentagem de conexdes para 0 mesmo servico.
Taxa de Diferente Servico | Porcentagem de conexdes para servigos diferentes.
Contagem Mesmo Servico Contagem de conexdes para 0 mesmo Servigo.

Tabela 5.2: Features baseadas em conexdes para 0 mesmo Servico.

Feature Descrigcdo

Taxa de Erros SYN Porcentagem de conexdes que possuem erros “SYN”.

Taxa de Erros REJ Porcentagem de conexdes que possuem erros “REJ”.

Taxa de Diferente Host Porcentagem de conexdes para hosts diferentes.

Portanto, as implementacdes dos Extratores 1 e 2 foram baseadas na biblioteca jpcap?,

por exemplo. Essa biblioteca permite a captura de pacotes, no formato pcap, a partir das dife-

4 http://jpcap.sourceforge.net/javadoc/index.html



50

Tabela 5.3: Features basicas de conexdes TCP.

Feature Descricdo
Duracao Duracdo, em segundos, da conexao.
Protocolo Tipo de protocolo, ex. TCP, UDP, etc.
Servico Servico de rede de destino, ex: http, telnet, etc.
Bytes Recebidos Numero de bytes do destino para a origem.
Bytes Enviados Numero de bytes da origem para o destino.
Flag Status da conexdo (normal ou erro).
Land Verdadeiro quando a conexdo € de/para mesma porta/host.
Fragmentos Wrong Numero fragmentos demarcados como “wrong”.
Urgentes Numero de pacotes urgentes.

rentes interfaces de rede que a miquina executora tem acesso. Uma vez capturados, os pacotes

passam por um processo de transformacao, onde suas features sao extraidas.

5.1.2 Extrator de Logs de Aplicacao

Este extrator, por sua vez, tem a sua implementacao voltada a captura e transformacao de
dados provindos da camada de aplicag¢do. A partir desta fonte de coletas, portanto, € possivel a
extragcdo de features relacionadas ao comportamento de usudrios ao acessar um host. Com isso,
determinados conjuntos de informagdes sdo capazes de gerar perfis que distinguem comporta-
mentos de atacantes dos comportamentos de usudrios legitimos. As Tabela 5.4 lista as features
coletadas a partir do Extrator 3, as quais foram definidas, também, com base na KDDCup99.

A observacao de atributos que envolvem a camada de aplicac¢ao € importante tanto para a
deteccao de padrdes de ataques visiveis somente por meio da andlise desse tipo de informagao,
quanto para fortalecer a confiabilidade na detec¢do de ataques que sdo monitorados a partir
de multiplas fontes. Por esse motivo, todas as amostras coletadas sdo gravadas junto a sua

timestamp.

5.2 REPOSITORIO DE ASSINATURAS E AMOSTRAS DESCONHECIDAS

De forma a centralizar toda informacao envolvida na detec¢do de intrusdes, a arquitetura
proposta requer um componente de armazenamento. Assim, um repositério foi implementado

de modo a suportar dois propdsitos: (i) a persisténcia de assinaturas, sejam elas provindas do
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Tabela 5.4: Features conteudo dentro de uma conexao, sugeridas pelo conhecimento de
dominio.

Feature Descrigdo
Indicadores “hot” Contagem de indicadores “hot”.
Falhas de login Numero de falhas de login.
Sucesso no login Login bem sucedido?
Eventos comprometidos Contagem de marcagdes “compromised”.
Obteve acesso root Acesso concedido ao shell como root?
Tentativas “su” Houveram tentativas de comando “su”?
Contagem de acessos root Numero de acessos como root.
Criagdes de arquivos Numero de operagdes de criacao de arquivos.
Contagem shell Nuimero de comandos shell.
Arquivos acessados Numero de operacdes de controle e acesso a arquivos.
Comandos de Saida Numero de comandos de saida em uma sessao FTP.
Pertencente a lista “hot” O login pertence a lista “hot”?
Login convidado O login foi feito como “guest”?

dataset de assinaturas inicial ou de resultados de andlises de motores de deteccao, e (ii) amostras
desconhecidas, as quais sdo coletadas por meio dos extratores e precisam ser persistidas até que
um motor de deteccdo execute seu processamento.

Portanto, este componente deve contemplar a interoperabilidade com os componentes
extratores e também com os motores de detec¢do. Por esse motivo, a troca de dados entre os
componentes da arquitetura foram unificados no formato JSON. Assim, independentemente da
fonte das informagdes, os repositdrios de assinaturas e amostras desconhecidas devem conter
exclusivamente arquivos nesse formato. Desse modo, as amostras e assinaturas sao transforma-
das em objetos JSON antes de chegar ao componente de persisténcia e suas respectivas features,
transformadas em atributos desses objetos. Dado, que € necessdria a diferenciacdo de amostras
normais das amostras de ataques, vale destacar que as assinaturas podem ou ndo representar
situacOes de intrusdes. Em outras palavras, existirdo também assinaturas “normais”.

Dados os requisitos exigidos para a implementagdo deste componente, utilizou-se a fer-
ramenta de banco de dados ndo relacional Firebase Realtime Database como facilitadora. A

seguir, tal ferramenta serd apresentada, juntamente com a estrutura dos dados persistidos nesta.
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5.2.1 Firebase Realtime

O Firebase Realtime Database® é um banco de dados ndo relacional hospedado na nu-
vem. Os dados s@o armazenados como JSON e sincronizados em tempo real com todos os
clientes conectados. Em outras palavras, todos os clientes compartilham uma instancia do Re-
altime Database e recebem automaticamente atualizacdes com os dados mais recentes.

No contexto da implementacdo da presente proposta, todas as assinaturas de ataques e
de perfis normais, bem como as amostras coletadas pelos extratores sdao persistidas na nuvem
provida pelo Firebase. Tais informacdes sdo sincronizadas, em tempo real, com todos os com-
ponentes que implementam os métodos listeners de seus eventos. Estes, sdo acionados sempre
que novos eventos de inser¢ao, modificacdo ou exclusdo sao identificados no repositério cen-
tralizador. Portanto, a principal finalidade desta ferramenta consiste em manter atualizada a
entidade que consome as informacdes de seu interesse. Na arquitetura proposta, os interessados
sdo os motores de deteccao. Assim, estes recebem atualiza¢des em tempo real acerca dos dados

coletados pelos extratores.

5.2.2 Persisténcia e Recuperacio de Amostras

Baseando-se na ferramenta discutida anteriormente, os componentes extratores estao
habilitados a persistirem toda a informagdo produzida, no formato JSON, no repositério de
amostras. Os motores de deteccdo, por sua vez, estdo habilitados a acessar tais dados. Dado
que cada motor deve ser configurado para consumir apenas as informagdes que competem ao
seu proposito, conforme suas configuragdes, as informacdes estdo persistidas em diferentes
ramificagdes do repositorio de amostras. Cada uma dessas ramificacdes possui uma referéncia.
E com base nessa referéncia que é definida a conexio de quais fontes serdo analisadas por quais
motores de deteccao. A Figura 5.2 ilustra as conexdes com os extratores e motores de detec¢ao,

0s quais estdo, respectivamente, persistindo e recuperando as amostras do repositorio.

3 https:/firebase.google.com/docs/database



53

A

(-

Motor de Deteccdo

—

S Firebase

amostras amostras tor de Deteccao

Mo
| |
.@.

Motor de Deteccao

amoItras
Y
[

Figura 5.2: Processo de persisténcia e recuperacdo de amostras a partir do Firebase Realtime
Database.

Algoritmo 1: MONITORAMENTO DE AMOSTRAS E DISPARO DE ANALISES.
Entrada: ramificacao; /Referéncia a um subconjunto do repositorio de amostras
Saida: Gatilho para inicializacdo da detec¢do de intrusdes

1 inicio

2 repositorio = Firebase.ouvir(ramificacao);

3 para cada amostra € repositorio faca

4 | executar Analise(amostra)

5

6

fim
fim

O Algoritmo 1, ilustra o procedimento de monitoramento e recuperagdo de amostras,
o qual se d4 a partir de uma referéncia a um subconjunto do repositério de amostras. Tal
subconjunto se refere ao tipo de perfil que € alvo da andlise deste detector. Esse procedimento é
repetido continuamente enquanto o motor de deteccdo que implementa este listener estiver em
operacdo. Na linha 4, o procedimento de andlise e detecc@o de intrusdes € iniciado sempre que
existir uma nova amostra no subconjunto delimitado pela respectiva referéncia (ramificacao).

Os detalhes dessa andlise serdo abordados na Secao 5.3.

5.2.3 Persisténcia e Recuperacao de Assinaturas

As assinaturas sdo artefatos fundamentais na detec¢@o de intrusdes supervisionada, con-
forme discutido no Capitulo 2. Portanto, para que os resultados das andlises sejam concisos
com a base de conhecimento da arquitetura, € necessdria a sincronizac¢ao entre o repositorio de
assinaturas e os motores de detecao.

Assim como no processo de sincroniza¢do de amostras, as assinaturas também contam

com a ferramenta Firebase Realtime Database para que todos componentes detectores possuam
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acesso aos dados sempre atualizados. A diferenca, porém, estd na origem da geragdo de assi-
naturas. Essas sdo geradas pelos préprios motores de deteccdo, a partir do processamento de
amostras desconhecidas. Desse modo, motores de deteccao compartilham suas bases de conhe-
cimento, permitindo que as recorréncias futuras de perfis ja analisados sejam detectados com
maior eficiéncia.

Dado que o repositério de assinaturas € atualizado constantemente, a sincronizagao deve
levar em conta apenas aquele subconjunto de amostras que satisfaz os critérios definidos como
propoésito de sua deteccdo. Portanto, a recuperacdo de assinaturas se dd de acordo com a refe-

réncia correspondente, conforme ilustra a Figura 5.3. O Algoritmo 2 descreve o procedimento

Motor de Deteccao

S Firebase - i £o;

Motor de Deteccdo

de sincronizacdo de assinaturas.

turas

assin

A

.@.
Motor de Deteccao

Figura 5.3: Processo de persisténcia e recuperacao de assinaturas a partir do Firebase
Realtime Database.

Algoritmo 2: ALGORITMO DE RECUPERACAO DE ASSINATURAS.
Entrada: ramificacao; /Caminho referéncia ao repositorio de assinaturas
Saida: novasAssinaturas[]; /Assinaturas sincronizadas
inicio
repositorio = Firebase.ouvir(ramificacao);
para cada assinatura € repositorio faca
‘ novasAssinaturas|| < assinatura;
fim
retorna novasAssinaturas||;

N QN N R W N -

fim

5.3 IMPLEMENTACAO DE MOTORES DE DETECCAO

Os detectores podem ser configurados para filtrar as features da maneira que mais con-

vém para cada propdsito de andlise. Entretanto, para fins didéticos, nesta implementacao, cada
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detector analisa o conjunto de features completo provindo de cada um dos extratores descritos

anteriormente:
a) Detector 1: tem por finalidade a andlise de features oriundas de conexdes TCP;
b) Detector 2, visa a andlise de features provindas de estatisticas de trafego de rede;
c¢) Detector 3, por sua vez, processa dados extraidos a partir de logs de aplicagoes.

5.3.1 Calculo de similaridade de Amostra Desconhecida e Assinaturas

Independentemente do proposito do detector, a execucdo de sua andlise tem inicio no
momento em que uma nova amostra desconhecida é recuperada a partir do componente de per-
sisténcia, conforme ilustrado no Algoritmo 1. Assim, uma vez que tal recuperacdo acontece,
o motor de detec¢do deve segmentar as assinaturas através da execuc¢do do algoritmo de Clus-
tering a fim de identificar o agrupamento mais similar a amostra desconhecida. Esse processo
assume que a base de assinaturas ji tenha sido sincronizada, por meio do Algoritmo 2. Isso
significa que a sincronizag@o ndo deve ocorrer no momento da andlise, a fim de garantir a con-
clusdo dos resultados no menor tempo possivel.

Entdo, as assinaturas atualizadas sdo agrupadas por meio do algoritmo de clusteriza¢ao
Simple Kmeans (KANUNGO et al., 2000). Conforme discutido no Capitulo 2, existem outros
algoritmos que podem ser utilizados. A explora¢do do melhor algoritmo de clustering para esse
papel ndo compds o escopo deste trabalho. Nesse contexto, a biblioteca java Weka 3.8.0° foi
utilizada. O numero de clusters foi definido como seis (K = 6), de acordo com as caracteristi-
cas do dataset que foi utilizado para a validacdo. Em seguida, as distancia Euclidiana (DEZA;
DEZA, 2009) entre a amostra desconhecida e cada um dos centréides dos agrupamentos for-
mados sdo medidas. Com isso, o assume-se que tal amostra possui maior similaridade com as

assinaturas pertencentes ao cluster com centréide mais préximo a mesma.

5.3.2 Avaliacao de Classificadores

A fim de prever, de forma dinamica, o classificador mais promissor para a andlise de

uma amostra desconhecida’, um conjunto de classificadores € treinado com uma fracdo das

© https://www.cs.waikato.ac.nz/ml/index.html
7 assume-se como amostra desconhecida toda aquela amostra que foi extraida e ainda nio foi rotulada por um
classificador
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assinaturas similares a mesma e, em seguida, outra fracao € utilizada para a avalia¢do de cada
um dos classificadores. Com isso, € possivel estabelecer um grau de confiabilidade no resultado
de cada um dos classificadores avaliados.

Primeiramente, foi definido um conjunto de classificadores para a implementagdo. As-
sim como na clusterizacdo, os algoritmos de classificacdo também foram implementados por
meio da biblioteca java Weka 3.8.0. Dentre os classificadores existentes, foram selecionados
alguns dos mais populares na literatura: 1Bk, J48, AD Tree, ADABost M1, KStar, Random
Forest, Naive Bayes, NB Tree e Rep Tree.

Uma vez implementados, os classificadores devem ser avaliados. Dado que estd sendo
considerado um cendrio onde multiplos ataques podem acontecer, € por consequéncia, existem
multiplos perfis de amostras e assinaturas, a avaliagdo ocorre separadamente para cada um dos
agrupamentos gerados anteriormente. Portanto, € possivel que o classificador ideal para de-
terminados agrupamentos tenha baixo desempenho em agrupamentos distintos. Partindo-se da
premissa de que a amostra desconhecida foi associada ao cluster mais similar, isso nao deve
ser um problema. Como critério de selecao do melhor classificador, foi definido o calculo da
acuracia do mesmo frente a classificagdo das assinaturas utilizadas para a avaliacdo, as quais
sdo oriundas do mesmo cluster ao qual foi identificado maior similaridade com a amostra des-

conhecida.

5.3.3 Classificacao de Amostras Desconhecidas

Finalizado o processo de avaliagcdo de classificadores, aquele com maior acuricia du-
rante tal avaliacdo deve executar a classificacdo da amostra desconhecida. No melhor dos ce-
ndrios, um classificador possui acurdcia alta o suficiente para tomar a decisao final acerca do
resultado a ser emitido pelo motor de detec¢do. Nesse caso, o processo de deteccdo de intrusdes
¢ finalizado. Esse, porém, ndo € o Unico cendrio possivel. Existem ainda mais dois cenérios,
onde a classificacdo por meio do classificador mais promissor ainda ndo € auto-suficiente para
gerar um resultado confidvel. Portanto, medidas adicionais, tais como a consulta a conselheiros,
devem ser tomadas.

O primeiro cendrio onde o melhor classificador ndo deve ser ter a confiabilidade consi-
derada satisfatdria, consiste naquele que até mesmo o melhor classificador possui uma acuricia
inferior a um limite pré-estabelecido. O reflexo dessa falta de conhecimento pode ser observado

durante a avaliacdo de classificadores. Partindo-se da premissa de que as assinaturas utilizadas
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para treinamento ndo contém features representativas para esse perfil de ataque, nenhum dos
classificadores serd capaz de distingui-las de assinaturas de comportamento normal. Portanto,
a acurécia da classificacdo serd baixa para qualquer um dos classificadores avaliados. Assu-
mimos, nesta implementacdo, como acurdcia aceitdvel o limiar de no minimo 85%. Ao invés
da acurdcia, outras regras poderiam ser consideradas, conforme explicado anteriormente, no
Capitulo 4.

Supondo que durante a detec¢do de um ataque de forca bruta, muitas tentativas consecu-
tivas e mal-sucedidas de login podem ser observadas por meio da andlise de logs de aplicagdo.
Um detector que analisa features conexdes de rede, tais como nimeros de bytes transferidos,
provavelmente, ndo teria as informagdes necessarias que o habilitassem a detectar esse tipo de
ataque. Portanto, um outro detector deve aconselha-lo sobre qual resultado deve ser emitido.

Existe, entretanto, um segundo cendrio onde apesar de existirem features representativas
para os perfis de ataques analisados, dois ou mais classificadores apresentam bons resultados
durante a avaliacdo. O simples fato de multiplos classificadores possuirem bons resultados,
apenas fortalece a confiabilidade de que a avaliacdo conta uma base de assinatura com boa
representatividade dos perfis. O que realmente se torna um problema, sdo os momentos em que
dois classificadores confidveis apresentam resultados controversos.

Esse tipo de situacdo gera um conflito interno ao motor de detec¢do, o qual impossibilita
a tomada de decisdo com um nivel de confiabilidade. Portanto, se faz necessaria a defini¢ao de
parametros que delimitem um cendrio cendrio conflitante, tal como a definicdo de uma margem
de erro. Assim, nesta implementagdo, definimos que somente classificadores com acuricia até
2% inferior ao classificador com maior acuricia sejam considerados conflitantes, em caso de
resultados controversos.

Em quaisquer dos casos acima mencionados, onde a selecio dindmica de classificadores
se mostra conflitante ou insuficiente para a andlise de uma amostra, a solu¢do proposta consiste
na solicitacdo de conselhos para outros motores de deteccdo com maior especialidade. Os
detalhes da implementagdo da rede de conselheiros serd discutido na Se¢ao 5.4.

Por fim, independentemente se o resultado final foi originado pela anélise propria ou
provinda de um conselheiro, o resultado final da classificagdo, junto as features da amostra
desconhecida e também a timestamp da classificacdo, sdo armazenados em forma de uma nova

assinatura no repositorio de assinaturas.
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5.4 IMPLEMENTACAO DA REDE DE CONSELHEIROS

Esta Secdo apresenta a implementagdo que tem por finalidade a constru¢cdo de uma rede
de motores de deteccdo interligados, os quais sdo denominados conselheiros, a fim de permitir
a cooperacdo entre 0S mesmos.

Portanto, todo motor de detec¢do pode ser um conselheiro, basta que este responda as
requisicoes provindas dos outros motores de deteccdo, com os resultados de suas andlises. Em
outro momento, o mesmo motor detector que prestou conselhos poderéa requisitar conselhos aos

demais motores.

-

Fireb
iIrepase
Motor de Deteccao Motor de Detecgdo Conselheiro Repositdrio de Assinaturas
M1
https://xxx.xxx.xxx/?conselho=timestamp
_____ [GET]
****** »
Inicio & timestamp - 5 minutos
Fim <« timestamp + 5 minutos
M2
ConsultarAssinaturas(ref, Inicio, Fim)
M3 T Tee-l .
Assinaturas  _ _ _ _---"
M4 “°
Conselho(Resultado) ObterResultado(Assinaturas, timestamp)
eommm =T
t t t
v A v

Figura 5.4: Processo de persisténcia e recuperacdo de amostras a partir do Firebase Realtime
Database.

Conforme mencionado anteriormente, um conselho consiste na consulta ao resultado da
andlise de outro detector, o qual deve possuir diferentes entradas e/ou configuragdes. Portanto, a
fim de permitir a conexdo entre mdltiplas instancias de motores de deteccdo, todo detector deve
implementar um servico Web (web service) que ofereca métodos para a requisicao e resposta a
solicitagdes. A Figura 5.4, ilustra o procedimento de troca de conselhos entre dois motores de

deteccao. Os passos ilustrados nessa figura sdo descritos a seguir:

a) Na mensagem M1, o motor de detec¢do que necessita de conselhos faz uma requisicao

ao motor de deteccdo conselheiro. Essa requisi¢do se da através do HTTP, por meio
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do método GET. Como parametro, o motor de deteccio solicitante informa o timestamp
que representa 0 momento em que a amostra desconhecida que estd sendo analisada foi

coletada pelos respectivos extratores;

b) O motor de deteccdo conselheiro, ao receber uma requisicao de conselho, calcula os va-
lores de Inicio e Fim com o proposito de estabelecer filtros que delimitam a recuperacao
de assinaturas. Com isso, somente as assinaturas dentro desse intervalo sdo recuperadas
do Repositério de Assinaturas. Nesta implementagdo, foram consideradas as assinaturas
geradas nos 5 minutos que precedem o timestamp da requisi¢ao e também as assinaturas

geradas dentro dos 5 minutos que sucedem o timestamp da requisi¢do;

¢) Na mensagem M2, o motor de deteccao conselheiro faz a consulta ao Repositério de
Assinaturas especificado na referéncia (ref). Essa referéncia é informada no momento da

configuracdo inicial do motor de detec¢do, conforme discutido anteriormente;

d) Uma vez recuperadas as assinaturas que satisfazem aos critérios de timestamp definidos,
através da mensagem M3, o método ObterResultado define a classificagdo da assinatura
de melhor correspondéncia como resultado final. Tal método tem como parametros de
entrada o conjunto de assinaturas recuperadas. Portanto, entende-se como melhor corres-
pondéncia aquela assinatura que tem menor diferenga temporal entre sua timestamp e a

timestamp da requisicao;

e) O resultado final é enviado ao motor de deteccdo solicitante (na mensagem M4) como

resposta a sua requisi¢do (referente a mensagem M1).

5.5 MONITORAMENTO E RESULTADOS DE DETECCOES

De maneira semelhante a consulta que um motor de detec¢do executa antes de prestar
um conselho, o administrador do sistema também esta habilitado a fazer consultas baseadas
em periodos especificos de tempo. Tais consultas podem se dar através da consulta aos mes-
mos Web Services consultados pelos motores requisitantes ou ainda diretamente ao banco de
dados presente no Repositério de Assinaturas, de acordo com a referéncia desejada. A Figura
5.5 ilustra o Algoritmo, na linguagem Java, que cria um listener para recuperacdo de resulta-
dos, diretamente do repositério hospedado no Firebase Realtime Database, com base em sua

timestamp, definindo-se um intervalo (Inicio e Fim).
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ref.child("assinaturas”).child("resultado”).addValueEventListener(new ValueEventListener() {
@Override
public void onDataChange(DataSnapshot resultadoAnalise) {
Integer timestamp = resultadoAnalise.getValue(Integer.class);
Query query = assinaturas.orderByChild("timestamp").startAt(Inicio).endAt(Fim);
query.addValueEventListener(new ValueEventListener() {
@0verride
public void onDataChange(DataSnapshot dataSnapshot) {
// Assinaturas ordenadas por timestamp
DataSnapshot firstChild = dataSnapshot.getChildren().iterator().next();
System.out.println("0 primeiro resultado é:" + firstChild.getKey());

}

@0verride
public void onCancelled(DatabaseError databaseError) {

//

s
}

@override
public void onCancelled(DatabaseError databaseError) {
//
}
s

Figura 5.5: Recuperagdo de assinaturas baseando-se em sua timestamp.

Além desse tipo de recuperacdo de informacdes, o Firebase Realtime Database per-
mite que dispositivos administradores implementem seus /listeners de eventos. Assim, quando
definida uma referéncia a um repositorio de assinaturas, as notificacdes sobre inser¢des de as-
sinaturas de intrusdes sdo sincronizadas em tempo real com o dispositivo monitor. Com isso, é
possivel a emissao de alarmes ou execucdo de tarefas preventivas, por exemplo. Entretanto, tais
medidas ndo fazem parte do escopo deste trabalho. A Figura 5.6 ilustra o Algoritmo, na lingua-
gem Java, que cria um listener para recuperacao de novos resultados em tempo real, através de

uma chamada assincrona.



ref.addChildEventListener (new ChildEventListener() {
@0verride
public void onChildAdded(DataSnapshot dataSnapshot, String prevChildKey) {
Assinatura novaAssinatura= dataSnapshot.getValue(Assinatura.class);
System.out.println(“Resultado: " + novaAssinatura.resultado);

}

@0verride
public void onChildChanged(DataSnapshot dataSnapshot, String prevChildKey) {}

@0verride
public veoid onChildRemoved(DataSnapshot dataSnapshot) {}

@0verride
public void onChildMoved(DataSnapshot dataSnapshot, String prevChildKey) {}

@0verride
public void onCancelled(DatabaseError databaseError) {}

1

Figura 5.6: Recuperagdo de assinaturas em tempo real.
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6 EXPERIMENTACAO

Com intuito de avaliar o desempenho da soluc@o proposta, este capitulo descreve a ex-
perimentacgdo pratica. Todos os experimentos foram conduzidos em laboratério, com base em
um conjunto de dados providos pelo MIT Lincoln Labs. Tal conjunto de dados contém amostras

reais contendo uma variedades de intrusdes simuladas em um ambiente de uma rede militar.
6.1 NSL-KDD DATA SET

A base de dados KDD Cup 99 (CUP, 1999), consiste em uma das mais populares com-
pilacdes de amostras de trafego real, contendo intrusdes simuladas, utilizadas para testes de
IDSs. Cada amostra contida nessa base representa dados acerca de uma conexao, 0s quais es-
tao discriminados nas Tabelas 5.1, 5.2, 5.3 e 5.4. Cada uma das amostras possui 41 features,
totalizando cerca de 100 bytes por amostra. O tamanho da amostra independe da quantidade de
bytes trocados durante uma conexao, pois a amostra ndo contém a carga de dados trocados.

Toda amostra possui uma legenda que identifica se a mesma se refere a uma amostra
de comportamento normal ou se esta caracteriza um perfil de algum tipo de ataque. Existem
22 tipos de ataques na KDD, sendo eles divididos em quatro classes principais: U2R (User to
Root), R2L (Remote to Local), Probing e ataques de Negacdo de Servico (Denial-of-Service
— DoS). Este capitulo aborda, especialmente, as subclasses de ataques DoS. Portanto, durante
os experimentos, serdo analisados os seis tipos de ataques pertencentes as quatro subclasses de
DoS, conforme apresentado no Capitulo 2. Todavia, a arquitetura proposta é capaz de efetuar a
andlise de quaisquer tipos de ataques, inclusive os demais discutidos anteriormente.

Em 2009, algumas melhorias foram feitas em cima da base KDD Cup 99, criando-se as-
sim um novo dataset, chamado de NSL-KDD (TAVALLAEE et al., 2009). Os principais proble-
mas resolvidos foram: remogdo de registros redundantes do dataset de treinamento; remocao de
amostras duplicadas do dataset de testes; o nimero de registros selecionados se baseia em seus
niveis de dificuldade, a fim de possibilitar uma avaliacdo mais precisa de diferentes técnicas; os
conjuntos de amostras para treino e testes possuem tamanhos razodveis, evitando a necessidade
da selecdo de subconjuntos de forma aleatoriamente e portanto garantindo a consisténcia na
comparacao de diferentes trabalhos da literatura. Dessa forma, os datasets NSL-KDD de treino

e teste sdo utilizados, respectivamente, para treinar e testar os classificadores nos experimentos
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deste trabalho.
6.2 PARAMETROS E CONFIGURA(;OES INICIAIS

De forma a configurar detectores de diferentes tipos de fontes, as 41 features de conexdes
foram divididas de acordo com sua origem. Portanto, a experimentacdo se deu com base em

uma rede de trés detectores, cada um deles analisando features de um dos seguintes tipos:

a) Detector 1: Informagdes coletadas a partir de conexdes TCP individuais;

b) Detector 2: Informacdes agregadas de multiplas conexdes, as quais sdo coletadas com
base em uma janela de dois segundos antes de cada conexao e comparadas com a respec-

tiva conexao;

c) Detector 3: Informacgdes sugeridas pelo dominio de aplicagcdo, baseada na contabilizacdo

de logs e eventos.

Conforme relatado no Capitulo 5, todos os detectores foram implementados na lingua-
gem de programacdo Java, contemplando nove classificadores: 1Bk, J48, AD Tree, ADABost
M1, KStar, Random Forest, Naive Bayes, NB Tree e Rep Tree. Para o processo de clustering,
o numero de clusters a serem formados foi definido como seis. Esse niimero corresponde ao
numero de ataques DoS presentes no dataset utilizado para experimentacdo. O Algoritmo res-
ponsavel pela geracdo de clusters foi definido como o Kmeans, chamado de SimpleKmeans, na
implementagdo da biblioteca utilizada. Outros algoritmos de clustering mais sofisticados podem
ser utilizados, entretanto, nao faz parte do escopo deste trabalho a analise de qual algoritmo se
da mais apropriada para cada tipo de ataque.

Além disso, acurdcia minima a ser alcangcada por um classificador, durante a sua ava-
liacdo, para que seu resultado seja considerado como resultado final, foi definida como 85%.
Esse mesmo valor foi definido como critério de aceite de conselhos provindos de outros moto-
res de detecc@o. A acurdcia minima para que um classificador seja escolhido, exclusivamente,
como o melhor classificador foi definida como 2% de superioridade em relacdo as acurécias
dos demais classificadores. Tais valores foram selecionados devido ao fato de que os mesmos
apresentaram-se eficientes em experimentos preliminares.

As defini¢Oes apresentadas nos pardgrafos anteriores sdo listadas na Tabela 6.1. Todos
os motores de detec¢do foram configurados com as mesmas defini¢cdes, exceto as fontes de

dados.
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Tabela 6.1: Defini¢des consideradas nas experimentacdes para os trés detectores.

Parametro Definicao
Acuréacia Local Minima Aceitavel (ALMC) 85%
Acuracia Minima Aceitavel do Conselheiro (AMAC) 85%
Acuracia Minima Conflitante (AMC) 2%
Habilitar Multipla Escolha Nao
Numero de Clusters 6
Numero de Classificadores 9
Algoritmo de Clustering Kmeans
Métrica de Avaliacdo de Classificadores Acurécia

6.3 RESULTADOS E DISCUSSOES

Uma vez definidos os dados de entrada, os mesmos foram analisados por meio dos mo-
tores de deteccdo configurados. A partir da andlise de um subconjunto desses dados, contendo
mil amostras de conexdes e suas respectivas features, o processo de selecao formou seis clusters
para cada detector, conforme definido durante as suas respectivas configuragdes.

O Detector 3, responsavel por analisar estatisticas de logs de aplicagdes, ocasionou um
tipico caso de conflito na escolha do melhor classificador durante a classificacdo de uma amostra
de ataque de negacao de servigo feardrop. Em um de seus clusters, o qual agrupara 41 amostras
similares, apresentou dois classificadores com mesmo desempenho. Ambos os classificado-
res IBk e NBTree apresentaram acurdcias superiores aos demais, enquadrando-se nos critérios
definidos como aceitdveis para a selecdo. A Tabela 6.2, exibe os resultados da avaliagao de clas-
sificadores, contendo as seguintes informag¢des: nome do classificador (Classificador), acurdcia
alcancada na avaliacdo (Acurdcia), Verdadeiros Positivos (VP), Falsos Negativos (FN), Falso
Positivos (FP) e Verdadeiros Negativos (VN).

Dado que a selecdo escolheu multiplos classificadores, a andlise deve ser executada por
todos eles. Entretanto, nesse caso, houve divergéncia no resultado das classificagdes execu-
tadas pelos classificadores selecionados. O classificador IBk, que apresenta uma acuricia de
95,1295%, classificou a amostra desconhecida como intrusao, do tipo feardrop. Por outro lado,
o classificador NBTree, com igual acurécia, classificou a mesma amostra como comportamento
normal. Com base nas andlises desses classificadores, o Detector 3 encontra-se em uma situagao

onde existe 50% de chances da emissdao de um alarme falso positivo (com base no resultado do



Tabela 6.2: Conflito entre os classificadores IBk e NBTree, no contexto do Detector 3.

Classificador Acurdcia | VP | FN | FP | VN Resultado
IBk 95,12195% | 28 0 | 11 | Intrusao Detectada
J48 85,36585% | 24 0 | 11 -
NBTree 95,12195% | 28 0| 11 Normal
Naive Bayes | 60,97561% | 15 | 15 | 1 10 -
ADTree 85,36558% | 24 | 6 | 0 | 11 -
ADABostM1 | 82,92683% | 23 0 | 11 -
RepTree 48,78049% | 9 | 21 | O | 11 -
KStar 92,68293% | 27 | 3 0 | 11 -
Random Forest | 75,60975% | 20 | 10 | O 11 -
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classificador 1Bk, se este estiver incorreto) e 50% de chances de um verdadeiro negativo (com
base no resultado do classificador NBTree, se este estiver incorreto).

De modo a resolver esse conflito, o Detector 3 envia uma solicitacdo de conselho ao
Detector 1, o qual tem por responsabilidade a andlise de conexdes TCP individuais. Portanto,
o Detector 1 fard o papel, nesse cendrio, de Detector Conselheiro. Assim, ao analisar as suas
respectivas features (ilustradas na Tabela 5.3) seleciona, sem conflitos, o classificador J48 como
o melhor classificador para o perfil e fonte analisados. Portanto, o resultado enviado como
resposta ao conselho solicitado se da de forma concordante com o resultado do classificador
J48, o qual confirma a deteccdo de intrusdo do tipo feardrop, sugerida pelo classificador 1Bk,

no Detector 3. A Tabela 6.3 ilustra a avaliacdo dos classificadores, no conselheiro (Detector 1).

Tabela 6.3: Avaliacdo de classificadores e o resultado do melhor classificador, no Detector 1,
que analisa conexdes TCP individuais.

Classifier Accuraccy | VP | FN | VP | VN Output

IBk 63,41463% | 15 | 15 | 0 | 11 -

J48 100% 30 0 0 | 11 | Intrusao Detectada
NBTree 63,41463% | 15 | 15 | 0 | 11 -
Naive Bayes | 80,48780% | 30 | O 8 3 -
ADTree 63,41463% | 15 | 15 | 0 | 11 -
ADABostM1 | 63,41463% | 15 | 15 | 0 | 11 -
RepTree 63,41463% | 15 | 15| O 11 -
KStar 63,41463% | 15 | 15 | 0 | 11 -
Random Forest | 63,41463% | 15 | 15 | O 11 -
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Portanto, o resultado final do Detector 3 se da baseado no conselho vindo do Detector
1: a amostra desconhecida é classificada como ataque de negacdo de servigo, do tipo teadrop.
Ademais, a base de assinaturas € atualizada com a nova amostra. Dada tal atualizacdo, a par-
tir desse momento, as novas ocorréncias de mostras similares a esta serdo automaticamente
classificadas por meio do classificador IBk. Isso acontece porque a sua acurdcia serd superior
(95,23810%) a acurécia do classificador NBTree (92,85714%). Tal fato confirma-se, quando
uma nova amostra de ataque feardrop € analisada, na sequéncia.

A Tabela 6.4 demonstra a avaliagdo dos classificadores apds a nova assinatura ter sido
gerada, na detecc¢do anterior. Neste cendrio, nenhum conflito ocorre, pois ndo existe nenhum
classificador com acurécia igual ou superior a 93,23810%, resultando na selecao direta do algo-
ritmo IBk. Novos conflitos podem, ainda, surgir futuramente. Para que isso ocorra, o desempe-
nho de pelo menos um dos demais classificadores devem ser afetado positivamente por meio da

correta classificacdo de assinaturas, na fase de treinamento. Uma vez que um dos classificado-

Tabela 6.4: Classificagao sem conflitos por meio do classificador especializado IBk, no
contexto do Detector 3, apds aprendizado baseado no conselho prestado pelo Detector 1.

Classificador Acurdacia | VP | FN | FP | VN Resultado
IBk 95,23810% | 29 0 | 11 | Intrusao Detectada
J48 85,71429% | 25 0| 11 -
NBTree 92,85714% | 28 0 | 11 -
Naive Bayes 61,90476% | 16 | 15 1 10 -
ADTree 85,71429% | 25 0 | 11 -
ADABostM1 | 83,33333% | 24 0 | 11 -
RepTree 50,00000% | 10 | 21 | O 11 -
KStar 90,47619% | 27 | 4 | 0 | 11 -
Random Forest | 73,80952% | 20 | 11 | O 11 -

res atingir uma diferenca minima de 2% em relacdo acurécia do algoritmo IBKk, a possibilidade
de conflitos passa existir novamente. Cabe ressaltar que isso ndo € algo negativo, pois gragas a
avaliagcdo continua dos classificadores, esse mecanismo torna a arquitetura resiliente a mudan-
cas em padrdes amostrais, garantindo que o classificador com melhor dempenho histérico seja

selecionado.
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7 CONCLUSOES

O uso de algoritmos classificadores aplicado a deteccdo de intrusdes tem se mostrado
uma alternativa interessante, pois permite que as amostras desconhecidas sejam classificadas de
acordo com os perfis de assinaturas conhecidas. Entretanto, existe uma variedade de algoritmos
que podem alcancgar diferentes performances para cada perfil analisado. Uma vez que, em ce-
ndrios reais de redes de computadores e sistemas computacionais, existe uma grande variedade
de ameacas, o problema da selecdo dinamica de classificadores precisa ser abordado.

Nesse contexto, trabalhos existentes na literatura ja mostram que o uso de multiplos
classificadores tende a alcancar resultados superiores aos alcangados com o uso de um tnico
classificador. Por outro lado, existem trabalhos que exploram a escolha do tnico melhor clas-
sificador, o qual tem maior probabilidade de executar sua classificagdo corretamente, de acordo
com o perfil da amostra desconhecida. Contudo, embora tais técnicas apresentam avancos em
relacdo as técnicas anteriormente discutidas, ainda existem pontos que precisam de melhorias.
A solucdo de conflitos entre classificadores especialistas e o incremento de confiabilidade na
decis@o quando a fonte analisada ndo possui informacdes suficientes consistem em desafios em
abertos.

Portanto, nesta dissertacao foi apresentada uma arquitetura que permite a escolha dina-
mica entre classificadores que analizam multiplas e heterogéneas fontes de dados. A selecdo
dinadmica de classificadores baseada em técnicas de clustering ndo é uma inovacao da presente
proposta, pois ja existem trabalhos que fazem o uso dessa abordagem (MI; SIMA, 2016). Con-
tudo, é sabido que nem sempre tal técnica resulta na escolha de um classificador que faréd a
correta classificacdo (KURZYNSKI et al., 2010). Por esse motivo, uma das principais contri-
bui¢des da arquitetura proposta consiste na resili€éncia imposta por meio da andlise de multiplas
fontes com um objetivo em comum, onde € possivel medir a confiabilidade de cada um dos
motores de detecdo com base na avaliacdo de seus classifiadores.

Através da introdug@o do conceito de redes de conselhos, os dois problemas acima men-
cionados foram mitigados. Primeiramente, conflitos entre classificadores com altas taxas de
deteccdes e acurdcias aceitdveis sio resolvidos por meio do uso da arquitetura proposta. Esse
processo ocorre através da consulta a outros motores de detec¢do, os quais possuem diferentes
configuracdes e analisam informacdes providas de diferentes fontes. Esses motores de deteccao

heterogéneos analisam dados que complementam a anélise dos detectores que requisitam con-
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selhos. Com isso, a segunda contribuicdo da presente proposta consiste no estabelecimento de
um método de correlacdo temporal entre os motores que analisam multiplos tipos de fontes.

De forma similar as técnicas apresentadas por (FUNG; ZHU, 2016; REHAK et al.,
2009), multiplos sistemas podem colaborar para uma andlise mais robusta, em prol de efe-
tuar a deteccdo de intrusdes de forma eficiente. Contudo, diferentemente dessas abordagens,
a arquitetura proposta possui maior independéncia de intervencdes humanas para tomada de
decisdes. Ademais, o tal arquitetura possui suporte a multiplas especialidades, onde diferentes
detectores podem ser configurados de acordo com os objetivos de andlise. Essa caracteristica é
alcancada por meio da escolha dindmica do melhor classificador para cada padrao de ataque.

Os resultados revelam que a arquitetura € promissora, ao resolver conflitos na escolha
do melhor classificador a partir de um conjunto de nove classificadores. Além disso, através da
troca de conselhos, a acurédcia do classificador conflitante que apresenta resultados concordantes
ao conselho recebido € incrementada. Desse modo, em andlises futuras do mesmo perfil, novos
conflitos sdo evitados.

Em trabalhos futuros, planeja-se explorar cendrios onde existem conflitos entre multi-
plos motores de detec¢ao conselheiros. Uma das possibilidades para esse tipo de abordagem
consiste na implementacdo de um método que construa um ranking de confiabilidade, onde
além da escolha dinAmica do melhor classificador, exista a escolha dinAimica do melhor detetor

conselheiro.
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Abstract—Intrusion Detection Systems (IDSes) are a funda-
mental component of defensive solutions to detect anomalies on
computer systems and networks. IDSes usually rely on data
classification algorithms to detect malicious activities during
the analysis process. However, the development of such systems
presents challenging possibilities of research. For example, when
several classification algorithms are employed, conflicts on the
obtained results can lead to unreliable actions. Further, analyzing
just one source of information is not enough for a proper
decision. This work aims to solve those problems by introducing a
novel architecture based on the dynamic selection of classifiers.
Those classifiers are grouped in council networks, responsible
for analyzing multiple and heterogeneous data sources. The
results demonstrate the feasibility of the proposed architecture
in improving the accuracy of the intrusion detection process.

I. INTRODUCTION

Nowadays there is a wide variety of possibilities for attack-
ers to perform intrusive or malicious activities. In order to
reduce the damages caused by those attacks, it is fundamental
to implement and use Intrusion Detection Systems (IDSes).
The purpose of an IDS is to monitor an environment and
identify when a suspicious activity is happening [1]. When an
attack is properly identified, the appropriate countermeasures
can be taken in order to mitigate, or eliminate, the damages
in the target system.

In order to distinguish between suspicious and normal ac-
tivities, disparate data analysis techniques could be employed
(e.g., data mining). In the plethora of alternatives, classification
techniques are the most used in the literature for detecting
anomalies. This method allows the prediction of unknown
samples based on a training step, where known signatures are
used to prepare the classifiers [2].

Selecting the most appropriate classifier algorithm is a
challenging task. There are diverse algorithms available in the
literature, but there’s no “one size fits all” classifier, i.e., a
classifier that performs better in identifying one class of attack
may be inefficient for other classes. Further, the development
of one monolithic classifier that covers all the possible attacks
is not feasible. This leads to a scenario where the result
calculated by an IDS may be unreliable [3].

In order to solve this issue, some research efforts propose
the use of methods to dynamically select the most appro-
priate classifier for each attack pattern [4], [5]. Besides the
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advantages of such approach, they are limited in scenarios
where multiple expert classifiers present divergent results. For
example, the chosen classifier can still provide wrong results
depending on the data available for analysis.

By considering the limitations of existing solutions, this
work proposes an architecture that combines dynamic classi-
fier selection with the analysis of multiple and heterogeneous
data sources. In this way, a counselors’ network — a novel
concept introduced in this paper — enables each detector
node to solve conflicts by relying on the results from expert
classifiers, thus leading to an increased reliability of the final
decision.

The remainder of the paper is organized as follows: in
Section II the related efforts available in the literature are
presented. In Section III, the proposed architecture is intro-
duced and discussed. In Section IV, the proposed solution is
evaluated and the obtained results are discussed. Finally, in
Section V the conclusions and future works are presented.

II. RELATED WORKS

The literature shows that IDSs that use multiple classifiers
usually present superior results [6][7]. Further, collaboration
among multiple systems analyzing different data sources is
also an interesting approach to be used in IDSs. In this context,
this Section presents the advances in the field of dynamic
selection of classifiers and IDS collaborative architectures.

A. Multiple Classifier Selection

Sabourin [8] introduces one of the first solutions for the
dynamic selection of classifiers. The solution is based on a
classifier ranking method, which uses the results estimated
from a training database. A simplified version of this work
is proposed in [5], where the classifiers are ranked based on
their accuracy in the classification of the known neighboring
samples. However, in both approaches there is a common prob-
lem: they are prone to fail for unknown samples. Additionally,
these proposals do not present any decision criteria when there
is a conflict among the classifiers.

In [4], the authors present a methodology for estimating
the best classifier of a given class. In the proposed solution,
the competence of each classifier is evaluated according with
it performance on specifics classes. Thus, the probability of



correct classification of an unknown sample is defined from
results average given for each class evaluated. However, in
real scenarios there are many attack types and classes, and
this approach becomes costly to apply.

A classifier selection method based on clustering and
weighted average is proposed in [7]. This method consists in
clustering know samples and measuring the performance of
each classifier for all the formed clusters. Then, the unknown
sample is associated to the nearest centroid cluster. The
classifier with best average performance to nearest cluster
and the classifier with the best performance for the nearest
neighboring cluster are selected to classify it. Finally, from
these selected classifiers, the one with the highest reliability is
chosen. Reliability is defined by means of a confusion matrix
from known results. However, conflicts can occur either in the
selection of the both classifiers or even in the final decision
from selected classifiers.

The proposals presented in this section present improve-
ments when compared to a single classifier. Even so, the choice
of the best classifier remains an open issue, specially when
considering conflict among the classifiers. In addition, these
works does not consider collaboration from multiples data
sources.

B. Collaborative Architectures

Although the collaboration between specialists systems to
analyze multiple and heterogeneous sources is barely investi-
gated in the literature [9], there are some works that propose
approaches to consolidate data from different sources for the
detection of intrusions.

In [10], syslog events are correlated with alerts generated by
Snort [11]. This correlation is based on the context in which
events and alerts are generated — defined by a time window.
Therefore, records with predefined sequences coming from
both sources allow the detection of more complex attacks.
However, according to [9], the original architecture structure is
prone to Denial-of-Service (DoS) and has performance issues
when being executed in a distributed fashion.

In [12], a distributed framework is presented to optimize
results from heterogeneous IDSes. These IDSes are evaluated
separately by event injection, where labeled events are used to
check it specialty. Additionally, each IDS node can compare
feedbacks with other to verify each node specialty. Neverthe-
less, conflicting scenarios are not addressed. Also, multiple
source correlation is not considered.

A multiple heterogeneous source architecture for intrusion
detection is presented in [13]. Network flows, such as HTTP
and DNS, are correlated by using their IP addresses. However,
a system administrator is required to define rules and make the
final decision when multiple correlated alarms are presented.

In [14], an architecture for processing heterogeneous alerts
is proposed. This architecture has an anomaly detector that
works with Snort IDS. The main purpose of this proposal is
to reconfigure Snort to support new signatures. However, those
signatures can often be false alarms since they are generated
based on some rules created by a human.

An architecture for detecting multiple-step attacks is pro-
posed in [15]. The authors analyze logs in netflow and syslog
formats in order to identify sequential patterns for the same
IP address. This approach aims to detect malicious actions
that can be identified at different times. An example of this
type of analysis is the correlation of authentication error logs
with failure logs in attempting to access the operating system’s
root user. However, the network administrator must monitor
and take preventive measures. Therefore, this type of approach
presents the same limitation discussed previously: the strong
dependence of human action for decision making.

A collaborative network of IDS is proposed by [16]. In
this proposal, detectors are deployed in different parts of the
network. In this way, each detector is able to perform its own
analysis and also consult other detectors that have different
specialties or signature knowledge. All IDS in network analyze
homogeneous sources, therefore, the results are redundant
from a global point of view. Despite the limitations, we
consider this work as an inspiration for the creation of intru-
sion detection networks. However, we note that this network
could be improved if multiple and heterogeneous sources are
analyzed.

C. Sumary

Some efforts available in the literature present issues when
multiple sources are analyzed, thus leading to the need of
employing a human for the decision making. On the other
hand, architectures that have greater independence from hu-
man action usually analyze just one single data source.

As discussed, the existing architectures in literature, usually,
depends of human interaction for decision making. As will be
presented in next section, our proposal mitigates the need for
human involvement in decision making, making this an auto-
mated procedure. Our architecture learns and gains maturity
as new signatures are added to the database of known samples.
Additionally, in our proposal integrates multiple data sources,
enabling a stronger final decision.

TABLE I
RELATED WORKS COMPARISON

Ref Souce Integration | Self-learning | Human Dependency
[14] Single No Yes Highw

[12] Single Yes Yes Low

[16] Single Yes Yes Low

[10] | Multiple Yes No High

[15] | Multiple Yes No High

[13] | Multiple No No High

Our | Multiple Yes Yes Low

In Table I, our proposal is compared to others literature
solutions in terms of the potential to run without human inter-
vention, the possibility of integration with multiple detectors,
the ability to self-learn and the possibility of dealing with
heterogeneity of data from different sources.



III. PROPOSED ARCHITECTURE

This section presents the proposed IDS counselors-based
architecture. Figure 1 illustrates the architecture overview and
its components are explained in the following sections.

Raw Data

Extractor

Samples

b

Unknown Samples
Respository

‘ Query

Samples Samples
Notice Observer Notice
Counsel
. (HTTP Requests) .
Detection Detection
Engine Engine
L Signatures
Signatures Signatures

Respository

Fig. 1. Architecture Overview.

A. Extractor

The first step in analyzing data is to collect it. Thus,
the extractor component is responsible for reading data from
heterogeneous sources and extracting relevant features, so it
must implement the required methods according to source
that is being monitored, such as Application logs or capture
network packets.

All data collected by the Extractor is transfered to the
Unknown Samples Respository, that stores them and provides
access to detection engines. In real scenarios, where large
volumes of data must be processed, bottlenecks in storage can
compromise system performance. In this context, we employed
tools that provide good performance for retrieving the stored
data.

B. Observer

An interesting component of the proposed architecture is
the Observer. This component aims to constantly monitor the
unknown samples repository in order to notify the detectors
about new data for analysis. Thus, any unnecessary processing
overhead is removed from the detection component, which
should focus only on data analysis. Therefore, whenever the
extractor collects and inserts new records in the repository of
unknown samples, the observer should check which detectors

are consumers of that content and notify them. To this end, the
types of sources and analysis purposes of each of the detectors
must be considered.

C. Detection Engines

The Detection Engines are the most important components
of the architecture. They contains all the algorithms used to
detecting intrusions, such as data mining techniques. These al-
gorithms are applied on data features retrieved from unknown
samples repository.

Additionally, they are responsible for constitute a counselors
network. In this network, detectors can exchange advices with
others that consumes features from different sources. This
exchange occur by web service requests.

The process performed by the Detection Engines is orga-
nized in four steps: Data consumption, clustering and classifier
evaluation, classifier selection and counselors exchanging.

In the beginning, both attacks and normal signatures are re-
covered from a Signature Repository. These steps are detailed
in the follow.

1) Data Consumption: Data consumption occurs in two
different moments. First, the detector needs be trained with
known and labeled samples in order to learn its features. In the
second moment, a detector can perform the intrusion detection.
In this context, even that the Observer notices when a new
sample is collected, this sample needs first to be consumed in
order to be analyzed.

For learning purpose, a detector must download both attack
and normal signatures from the signatures repository. Signa-
tures are composed by a set of features. Then, a detector
can filter for those that is relevant for it analysis. This
is a important procedure because prevents the existence of
irrelevant features that can interfere negatively in the results
[17].

During the intrusion detection process, notifications from
Observer trigger new analysis tasks. At this detection stage, the
engine will only update the signatures if the Observer notifies
it about changes in the central signatures repository.

2) Clustering and Classifier Evaluation: The clustering
process allows all features of known samples to be grouped
according to their similarities. Then, it is possible to validate
the performance of each classifier for each cluster and defines
the best classifier for each of them, as shown in Figure 2.

By default, our proposed solution evaluates the classifiers
based on it accuracy. However, others metrics such as detection
rate or false alarms rate can also be used.

3) Classifier Selection: This step consists on the dynamic
selection of the most promising classifier for a specific sample
classification. To this end, the Euclidean distance of each
unknown sample to each centroid of the clusters generated in
the previous step is measured. We rely on this metric because
it is common to be used by clustering algorithms. Then, the
nearest centroid defines which cluster the sample belongs to.
In this way, it is possible to verify which is the classifier
with more accuracy for the selected cluster. Then, the selected
classifier will take a final decision.



Filtered Signature Features

Clustering

Classifier A: 35% @EEfiaris e

Classifier B: 75% Classifier B: 0%
Classifier C: 65% dissiitar € 277

Fig. 2. Clustering and Classifier Evaluation step

Classifier Selection

Ce___

" Classifier A
95%

Fig. 3. Dynamic Classifier Selection

Therefore, as shown in Figure 3, there are no challenges in
simply using the best cluster classifier to classify the unknown
sample. On the other hand, there are two situations where it
is not so interesting. A first one is when there are conflicts
between different classifiers with good performance. In this
case, it’s fundamental to define which one is presenting true
and reliable results. Another challenge is choosing a reliable
classifier when none of the classifiers used can achieve good
detection. In that case, any decision can be reckless.

Fortunately, our proposal addresses these issues. To deal
with insufficient data or with conflicts between classifiers, we
introduced a network of heterogeneous counselors detectors.
Further detail will be explained below.

4) Counselors Network : The main purpose of this net-
work is to enable the mutual knowledge exchanging between
detectors with different points of view of the same threat
situation. So, this network is composed of detectors that
analyzes multiples and heterogeneous fonts.

Heterogeneous Detectors Counselors (HDC) pairs must
analyze data from multiple and heterogeneous sources, but
still with the same detecting finality (e.g. DoS attacks). In this
scenario, host detectors and network detectors can mutually
ask for advices. For example, Figure 4 illustrates one detector
requesting an advice to a HDC pair. Based on the accuracy
from the HDC pairs, a detector can choose which one has
a higher level of confidence for a particular purpose. In the
same way, a detector should responds to requests from other
HDCs. Figure 5 illustrates a detector playing the HDC hole,
responding to advice’s request from other HDC pairs. The

Signatures Repository

Add Signature

Classifier B
NORMAL

Classifier A
ATTACK

EX i

HDC

Fig. 4. Detector requesting an advice to HDC.

advice exchanging between detectors occurs through Web
Service requests.

Signatures Repository

Classifier B
NORMAL

T by

HDC

Fig. 5. Detector as HDC responding a advice request from another HDC.

Whenever a detector receives a valid advice — with accept-
able accuracy — , it must generate a new signature and persist
it on the repository. Thus, enabling new patterns to be learned
and avoiding further requests for advices. This process can be
observed in Add Signature message, in Figure 4.

IV. EVALUATION

In order to validate the proposed architecture, an experi-
mental environment was developed. Therefore, to evaluate the
architecture performance, we implemented and configured its
components according to parameters that will be described in
this section.

A. Setup

We used a Java implementation, with data mining algo-
rithms powered by Weka library, version 3.8.0. Then, we
chose a set of classifiers, taking as a criterion the choice of
those most used in the literature. In addition, we have also



chosen SimpleKMeans algorithm, with K=6, was chosen for
clustering because of the characteristics of our dataset.

For classification purpose, we used a set of nine classifiers:
KStar, 1Bk, J48, RandomForest, REPTree, NBTree, ADTree,
NaiveBayes and AdaBoostM1. As a criterion for choosing
the best classifier, we rely on its local accuracy within each
of the training signature clusters, which are formed by the
clustering algorithm. Thus, when the detectors is running, the
most appropriate classification algorithm is chosen based on
its local class accuracy.

In order to assign an unknown sample to the most similar
cluster, we rely on the distance between these samples to
each cluster centroid. The nearest cluster is choose. For this
purpose, we use the Euclidean distance function, which is the
default function used by SimpleKMeans.

Finally, for the request of councils, we assume the following
parameters: the minimum acceptable accuracy for a classifier
to be chosen is 80%:; A conflict occurs whenever two classifiers
are evaluated with less than 5% difference between their
accuracies, and one presents different results from other to
an unknown sample. As counselors, we consider the detectors
that analyze different types of sources, but that have the
same analytical purpose — employed in detection of same
intrusion classes. To maintain consistency between advice
from different sources, we defined a two-seconds time window
from timestamps sent in the request. This definition is based
on KDD Cup 99 sample dataset [18].

B. Data Source

In order to simulate a scenario with multiple attacks, we
used a dataset that is widely used in the literature, called NSL-
KDD [19]. This dataset consists in an improved version of the
popular KDD Cup 99.

From the 41 existing features in this dataset we chose those
that allow the data sources simulation. For this purpose, it
was divided according to their origin. Then, three detectors of
heterogeneous data sources were configured. Each analyzing,
respectively: TCP connections, Traffic Statistics and Applica-
tion logs.

A set of 1,000 connection samples and their respective
features were chosen. In this way, as we defined K = 6, the
clustering process formed six clusters for each detector.

C. Results

When analyzing the samples, Detector 1 was found a
conflict among two classifiers. Both the IBk and NBtree algo-
rithms presented 28 true positives, 2 false negatives and 11 true
negatives. Thus, both presented an accuracy of 95.112195%,
as Table II illustrates. Therefore, leading to an advice request.
When the classifiers were evaluated, two of them presented
the same level of performance.

The same results among well-rated classifiers is not a
problem; on the contrary, this only strengthens the confidence
in the classification process. However, when two classifiers
disagree on the classification of an unknown sample, detection
engine considers that a conflict has occurred. This situation is

challenging and needs to be solved as quickly as possible to
prevent false alarms from being triggered, or alarms to be
omitted when attacks are occurring.

TABLE II
CONFLICT IN CLASSIFIER SELECTION FOR DETECTOR 1.

Classifier Accuraccy | VP | FN [ VP | VN | Output
1Bk 95,12195% | 28 0 11 Attack

J48 85,36585% | 24 6 0 11 -
NBTree 95,12195% | 28 0 11 | Normal

Naive Bayes 60,97561% | 15 15 1 10 -

ADTree 85,36558% | 24 6 0 11 -

ADABostM1 82,92683% | 23 0 11 -

RepTree 48,78049% 9 21 0 11 -

KStar 92,68293% | 27 3 0 11 -

Random Forest | 75,60975% | 20 10 0 11 -

During the analysis of a teardrop attack sample — a subclass
of Denial of Service — that was analyzed by Detector 1, a
disagreement occurs between the two well-rated classifiers:
The IBk classifier classified this sample as an attack, while the
NBTree classifier identified this sample as being a normal, as
shown in Table II.

For evaluation purposes, we consider this sample as an
unknown sample. In this way, to choose the correct classifier
output, it is necessary that Detector 1 requests an advice to
the counselors network. So, we ask to Detector 2, which
is analyzing TCP connections statistics. Detector 2, that is
already running, receive a request from Detector 1, containing
a timestamp. Based on this timestamp, Detector 2 will check
for anomalies in its logs within this time context. In this
experiment, a log indicating the existence of teardrop attack
was found. For this detection, Detector 2 has selected J48 as
best classifier without conflicts, as shown in III.

TABLE III
CLASSIFIER SELECTION AND OUTPUT FROM BEST CLASSIFIER FROM
DETECTOR 2.

Classifier Accuraccy | VP | FN | VP | VN | Output
IBk 63,41463% | 15 15 0 11 -

J48 100% 30 0 0 11 | Attack
NBTree 63,41463% | 15 15 0 11 -
Naive Bayes 80,48780% 30 0 8 3 -
ADTree 63,41463% | 15 15 0 11 -
ADABostM 1 63,41463% | 15 15 0 11 -
RepTree 63,41463% | 15 15 0 11 -
KStar 63,41463% | 15 15 0 11 -
Random Forest | 63,41463% 15 15 0 11 -

Therefore, the final result from Detector 1 is based on
the advice coming from Detector 2: the unknown sample
is classified as attack. In addition, the signature database
is updated with the new sample. From this point on, the
IBk classifier will be selected as the best classifier for this
cluster, until new information changes the knowledge base.



This happens because its updated accuracy will be higher than
NBTree and others classifiers.

D. Discussion

As previously shown, our approach is feasible to solve
conflicts in Dynamic Classifier Selection. In scenarios similar
to the one discussed, the request for information available in
heterogeneous sources may be decisive for the detectors to
work properly.

However, we recognize that there are still points that need
to be addressed. Supposing a third detector analyzing another
data source, presents an advice with a different result from
detector 2. In this case, some methods that evaluate the
reliability of detectors must be implemented.

Therefore, among the possible solutions that exist for this
problem, we enumerate two approaches: (i) The level of
accuracy of the best classifier of the detector 2 could be
compared to the level of accuracy of the best classifier of the
detector 3, choosing the detector with the highest classifier
accuracy; (ii) Detector 1 can maintain a reliability history,
where even detectors are ranked according to the accuracy of
their results — in this approach, test requests can be performed
through the use of known samples to evaluate peers detectors.

V. CONCLUSION

Since in the real world of computer networks and computer
systems there is a wide variety of attacks, this issue needs
to be carefully addressed. Data classification can be helpful
to deal with this. In this context, the literature demonstrates
that the use of multiple classifier algorithms is more efficient
than a single algorithm. On the other hand, we observed that
many existing works are only concerned with choosing the best
algorithm for correctly classifying samples from a single data
source, consequently sometimes presenting errors or conflicts.

This work proposed a dynamic architecture that allows
multiple classifiers to analyze multiple heterogeneous data
sources in order to obtain a more robust final decision by ad-
vices exchanging. Our experiments demonstrate that dynamic
classifier selection can be strongly empowered when multiple
sources are analyzed, where we are able to solve conflicts and
improve final decision reliability. So, our proposed architecture
is promising for use in scenarios where multiple possibilities
of attacks may occur.

In future works, we plan to deal with scenarios where there
are conflicts between two or more counselors. One possibility
to approach this topic could be to construct a method that
measures the reliability of each detector pair, always choosing
the one with the highest reliability. In addition, we will exploit
other values for K in order to define the ideal configuration
for the scenario where the architecture is employed.
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